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RESUMO

O Registo de Saude Eletrénico (RSE) € o resultado da mudanca do atual sistema de salde,
influenciado pela inovagéo, integragéo e partilha de dados clinicos. O RSE deve incluir sumario
clinico dos pacientes, prescri¢cdes eletrénicas, registo eletronico de dispensa de medicacao,
resultados laboratoriais, imagens e/ou relatérios médicos e notas de alta hospitalar. A
prescricdo médica e a administracao de terapéutica sao dos erros evitaveis mais comuns em
Saude, a sexta maior causa de morte nos EUA e uma prioridade para a Organizagdo Mundial
de Saude desde que langou a iniciativa “Medication Without Harm”. Os objetivos deste trabalho
sdo: i) apresentar um modelo digital de reconciliagdo terapéutica; ii) propor uma solucao
interoperavel e legalmente conforme; iii) integrar a tecnologia Blockchain e Inteligéncia
Artificial no modelo apresentado. Através de uma revisao bibliografica descritiva e exploratoria,
propds-se a utilizagdo dos “standards” HL7 FHIR e SNOMED-CT, modelo “client-CA” para a
Blockchain e modelos de “machine learning” e “natural language processing” para a
Inteligéncia Artificial. E complexo garantir a transmissdo de dados clinicos de forma
interoperavel e segura, mas teoricamente exequivel. As vantagens ao nivel da reconciliacdo
terapéutica serdo mensuraveis com a continua diminuicdo da morbimortalidade associada ao
erro terapéutico.

Palavras-chave: Reconciliagdo Terapéutica; Inteligéncia Artificial; Interoperabilidade;
Blockchain; Inovacéo.

ABSTRACT

The Electronic Health Record (EHR) is the result of a transformation in the current healthcare
system, influenced by innovation, integration, and sharing of clinical data. The EHR should
include a clinical summary of patients, electronic prescriptions, electronic medication
dispensing records, laboratory results, medical images and/or reports, and hospital discharge
notes. Prescription errors and therapeutic administration are among the most common
avoidable errors in healthcare, ranking as the sixth leading cause of death in the United States
and a priority for the World Health Organization since the launch of the “Medication Without
Harm” initiative. The objectives of this study are: i) to present a digital therapeutic reconciliation
model; ii) to propose an interoperable and legally compliant solution; iii) to integrate Blockchain
and Artificial Intelligence technologies into the presented model. Through a descriptive and
exploratory literature review, the use of HL7 FHIR and SNOMED-CT standards, a client-CA
model for Blockchain, and machine learning and natural language processing models for
Artificial Intelligence were proposed. Ensuring the interoperable and secure transmission of
clinical data is complex but theoretically feasible. The advantages of therapeutic reconciliation
will be measurable through the continuous reduction of morbidity and mortality associated with
therapeutic errors.

Keywords: Therapeutic Reconciliation; Artificial Intelligence; Interoperability; Blockchain;
Innovation.
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As organizacdes em salde sao complexas e,
concomitantemente, sobre coercdo de
mudancas e reformas estruturais (Mena &
Aguiar, 2016). Variaveis como a globalizagéo,
inovacdes e novas tecnologias, aumento da
esperanca média de vida ou padrbes de
gualidade de vida, influenciam o desempenho
de uma organizacdo. Assente num
pressuposto de transparéncia e
comparabilidade, o paradigma da saude tem-
se adaptado e evoluido. A personalizacdo da
salde constitui um pressuposto para gestao
da doenca que deve ser suportada pela
evolugdo da tecnologia ao nivel da
comunicacdo, colaboracdo e trabalho em
equipa entre utentes, familias e comunidades
(Shaban-Nejad et al., 2018). O atual sistema
de salde esta a mudar drasticamente,
influenciado pela inovacdo, integracdo e
partilha de dados clinicos, permitindo, por
exemplo, uma avaliagéo clinica mais precisa e
preditiva (Wu et al., 2019).

De acordo com Comisséo Europeia (2019) “os
cidaddos tém o direito de aceder aos seus
dados pessoais, incluindo os dados relativos a
saude, tal como previsto no Regulamento (UE)
2016/679 — Regulamento Geral sobre a
Protecdo de Dados (RGPD) do Parlamento
Europeu e do Conselho”. O objetivo principal é
desenvolver um sistema de salde eletronico
sustentavel que permita o intercAmbio de
informacdes entre os estados-membros. Este
registo de saude eletrénico (RSE) deve incluir:
sumario clinico dos pacientes, prescricdes
eletrénicas, registo eletronico de dispensa de
medicacgédo, resultados laboratoriais, imagens
elou relatérios médicos e notas de alta
hospitalares (Comissdo Europeia, 2022a).

Ao visar apenas a prescricdo eletrénica e
registo eletrénico de dispensa de medicacéo,
facilmente se compreende o potencial que
existe para minimizar um dos mais comuns
mais sérios problemas na salde: o erro
terapéutico (Pereira de Lyra Junior et al., 2010;
Ross et al., 2009; Tariq et al., 2023; Young et
al., 2022).
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As razBes mais frequentes para este erro
incluem falhas na comunicacdo das
prescri¢fes, escrita ilegivel, sele¢do errada de
medicamentos a partir de um menu suspenso,
confusdo entre medicamentos com nomes
semelhantes, embalagens semelhantes entre
produtos ou erros envolvendo ajuste de dose.
Os erros terapéuticos podem ocorrer devido a
falha humana mas muitas vezes resultam de
um sistema defeituoso com sistemas
inadequados para detetar erros (Tarig et al.,
2023).

Todos os anos, morrem entre 7 e 9 mil
pessoas nos Estados Unidos da América
devido a erros terapéuticos e muitos pacientes
sofrem reagBes adversas, oOu outras
complicagBes, que nem sequer séo relatadas.
Para além disto, o custo anual total de
cuidados prestados a pacientes afetados por
estes erros ultrapassa os 36,5 mil milhdes de
euros. Porém, o0 custo ndo € apenas
econémico, também causa dor fisica e
psicolégica aos pacientes e profissionais
afetados, além de diminuir a satisfacéo e
confianca dos mesmos no sistema de saude
(Tariq et al., 2023).

A digitalizacdo dos servigos de saude
representa um acréscimo de valor para o
desenvolvimento da comunicag¢do do registo
de salude. Ndo obstante da sua importancia,

salienta-se a necessidade de garantir a
seguranca dos dados alojados na nuvem.
No contexto da saude, no presente, a

Inteligéncia Artificial (IA) é utilizada para
processar dados, obter as preferéncias do
paciente, auxiliar utentes (e familiares) a
participar no processo de atendimento, auxiliar
os clinicos a utilizar essa participagao para
fornecer atendimento personalizado eficiente e
de alta qualidade, personalizando planos de
terapia (Shaban-Nejad et al., 2018). A IA ira
disponibilizar mais dados, permitindo uma
tomada de decisdo melhor e reduzir erros,
hospitalizag6es desnecessérias e custos com
a saude (Wu et al., 2019).

Para uma melhor compreensdo, o artigo
apresenta numa fase inicial uma revisdo de
literatura que permite contextualizar o estado
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de arte sobre o tema, seguida da metodologia.
Posteriormente apresentam-se os resultados e
discusséo/concluséo. Por fim, séo
apresentadas as limitagbes e sugestfes
futuras.

O presente trabalho tem como objetivos: i)
apresentar um modelo digital de reconciliacédo
terapéutica; i) propor uma solucdo
interoperavel e legalmente conforme; iii)
integrar a tecnologia Blockchain e Inteligéncia
Artificial no modelo apresentado.

Para uma melhor compreenséao sobre o tema,
no capitulo 2, a revisdo de literatura aborda
conceitos essenciais: reconciliacdo
terapéutica, registos de salde eletrénicos,
interoperabilidade em saulde, Regulamento
Geral de Protecdo de Dados, computacédo na
Nuvem, tecnologia “Blockchain” e Inteligéncia
Artificial. A metodologia  utilizada é
apresentada no capitulo 3. A implementacéo
teérica das abordagens propostas, o0s
resultados esperados e a discussdo sao
apresentados no capitulo 4. O trabalho é
concluido no capitulo 5 e as limitacdes e
sugestdes futuras explanadas no capitulo 6.

Os erros de medicacao evitdveis causam
cerca de 7000 a 9000 mortes anualmente nos
Estados Unidos da América (EUA), tornando-
0s a sexta causa de morte no pais (Sassatelli,
2022). Nao se encontraram dados estatisticos
para Portugal sobre o tema.

Quando o resultado do erro terapéutico ndo é
a morte, centenas de milhares de individuos
nao chegam a saber que ocorreu um erro de
medicagéo ou entdo n&o o relatam, o que leva
a que possa existir uma subestimacdo de
casos (Pereira de Lyra Junior et al.,, 2010;
Ross et al., 2009; Sassatelli, 2022).

Os erros medicamentosos representam um
grande Onus financeiro para o sistema de
salde, custando aproximadamente 36,5 mil
milhBes de euros anualmente nos EUA. Por
norma, ndo séo culpa de apenas uma pessoa
e podem ocorrer durante qualquer fase do
processo de administracdo de terapéutica:
prescricao, transcricao/verificagao,
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De acordo com o relatdrio Prevencgdo de Erros
de Medicacéo do Instituto de Medicina (Partin,
2006), o paciente hospitalizado esta sujeito,
em média, a pelo menos um erro de
medicacdo por dia. Isto confirma resultados
anteriormente publicados de que o erro
terapéutico representa o erro de seguranca do
paciente mais comum.

Mais de 40% dos erros terapéuticos sédo
atribuidos a uma reconciliagdo terapéutica
inadequada durante as admissoes,
transferéncias e/ou altas dos pacientes.
Destes erros, cerca de 20% irdo resultar em
danos para o utente. Muitos seriam evitados se
a reconciliacdo terapéutica  estivesse
implementada de forma consistente e natural
no dia-a-dia dos profissionais de salde.

A reconciliacdo terapéutica € um processo
formal que consiste em criar uma lista
completa e o mais precisa possivel dos
medicamentos atuais de um paciente e
comparéa-la com os registos do paciente e/ou
prescrigfes atuais. Esta reconciliagdo é feita
para evitar erros de medicacdo, como
omissdes, duplicacdes, erros de dosagem ou
interacbes medicamentosas. Deve ser
realizada em todas as transi¢cdes de cuidados
em que novos medicamentos Sa0 prescritos ou
pedidos existentes sdo reescritos.

As transi¢c@es de cuidados incluem mudancas
de ambiente, servico, profissional ou nivel de
cuidados. Este processo compreende cinco
etapas: (1) elaborar uma lista de
medicamentos atuais; (2) elaborar uma lista de
medicamentos a serem prescritos; (3)
comparar os medicamentos nas duas listas;
(4) tomar decisbGes clinicas com base na
comparacdo; e (5) comunicar a nova lista aos
cuidadores apropriados e ao paciente
(Barnsteiner, 2008).

E globalmente aceite que os RSE contém
informacgBes mais precisas e facilitam o acesso
a informacgéo do que os registos médicos em
papel, porém, ja Wagner and Hogan (1996)
relatavam que os RSE séo tdo precisos quanto
a informacéo que |4 for inserida — encontraram
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discrepéncias entre 0 numero de
medicamentos que 0s pacientes relatavam
tomar (5,67) e os registados no RSE (4,69). Os
erros de entrada de dados correspondiam a
28% das discrepancias, enquanto 26%
estavam relacionados a falha médica ao inserir
alteragOes terapéuticas.

Karnon et al. (2009) relatam que o perfil de
medicacdo informatizada era impreciso em
71% dos pacientes estudados. Demonstraram
que a implementacdo de um processo
padronizado de reconciliacdo de medicagéo
reduziu o numero de pacientes com
discrepancias ndo intencionais em 43%,
reduzindo significativamente o potencial de
erros de medicacéo.

Em 2017, foi lancada pela Organizacdo
Mundial de Saude (OMS), a iniciativa global
“Medication Without Harm” que visava reduzir
0os danos graves e evitaveis associados a
medicacdo. Esta iniciativa abordava métodos
para melhorar a forma como os medicamentos
sdo prescritos, distribuidos e consumidos, e
para sensibilizacdo dos doentes acerca do uso
inadequado dos mesmos. A fim de reduzir os
erros de medicacéo, a OMS pedia aos paises
que tomassem medidas dirigidas a fatores-
chave como: medicamentos com maior risco
de dano, doentes polimedicados ou doentes
em transicdo de cuidados de saude (WHO,
2017).

O uso de um sistema auxiliado por IA pode
reduzir o erro terapéutico e otimizar o processo
de reconciliagdo terapéutica ao integrar
informacéo dispersa pelos diversos
prestadores, aprendendo e sugerindo opcdes
terapéuticas mais adequadas ao doente.

Com o intuito de harmonizar e padronizar
estes dados na Unido Europeia (UE), a
Comissdo Europeia (2022) apresentou uma
regulamentacdo em 3 de maio de 2022, com o
objetivo de criar um ecossistema Unico para a
salide digital — o Espaco Europeu de Dados de
Saude (EHDS
— European Health Data Space). Este ir4
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proporcionar aos cidaddos da UE um maior
controlo e acesso as suas informacfes
médicas  eletrbnicas, permitindo  que
aproveitem os beneficios prometidos pelos
produtos e servicos inovadores da saude
digital por meio da utlizagdo dos seus
dados. Um dos objetivos da UE passa por
desenvolver um RSE que perdure ao longo do
tempo e que permita o intercambio de
informacdes entre os estados-membros. O
mesmo documento refere que o RSE deve
incluir;  sumario  clinico  dos pacientes,
prescricBes eletrénicas, registo eletrénico de
dispensa  de medicagéo, resultados
laboratoriais, imagens e relatérios médicos e
notas de alta hospitalares (Comisséo
Europeia, 2022a).

Jaem 2006, Tang et al. (2006), descreveram o
conceito de Registo Pessoal de Saude (PHR
— Personal Health Record) como um sistema
de registo de salde que iria muito para além
de um repositério estatico de dados de saude
do paciente. Este registo deveria combinar
dados, gerar conhecimento e, através de
ferramentas digitais que ajudassem 0s
pacientes a terem um papel ativo nos seus
préprios registos, potenciasse, em Ultima
andlise, os seus cuidados de saude. Para tal,
0s PHR deveriam ser integrados em RSE pois
0s seus beneficios suplantariam os dos
sistemas independentes. Este modelo
funcionaria com “uma aplicagdo eletrénica
através da qual os individuos pudessem
aceder, gerir e compartilhar as suas
informacdes de salde, e/ou as de outras
pessoas para as quais possuissem
autorizacdo, num ambiente privado, seguro e
confidencial” (Foundation Markle, 2003, p. 14).
Porém, para tal acontecer, ha que primeiro
conseguir atingir a interoperabilidade dos
dados. Atente-se ao seguinte exemplo: o
utente A tem um PHR e frequenta os
prestadores de cuidados de saude A e B.
Estes comunicam bidireccionalmente entre si
e bidireccionalmente com o Utente A. O
resultado desta interacdo deve ser registado
numa base de dados, deve ser replicavel,
auditavel e respeitar o RGPD (Figura 1).
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Figura 1 — Demonstracao de interoperabilidade dos dados clinicos
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2.3. INTEROPERABILIDADE EM SAUDE
A medida que o desenvolvimento tecnolégico
evolui com a aplicacdo de tecnologias de
computagdo na nuvem, percebe-se agora que
o sistema de RSE mostra uma tendéncia de
desenvolvimento centrado no prestador e nédo
no paciente (Sun et al., 2020). Diversas
solugBes tecnologicas de RSE tém sido
implementadas a uma escala global e
convergindo no mesmo objetivo: permitir a
interoperabilidade dos dados.

Quando se discute interoperabilidade ha que
levar em conta quatro niveis: juridica, técnica,
semantica e organizacional (Comisséo
Europeia, 2023; Mosaico | Interoperabilidade,
2023; Ntafi et al., 2022). A interoperabilidade
juridica diz respeito a capacidade de as
organizacfBes operarem juntas, mesmo que
estejam submetidas a diferentes quadros
juridicos, politicas e estratégias. Esta questao
€ importante pois permitira a criacdo de
servigos publicos europeus que atravessem
fronteiras, sem bloqueios legais ou restricbes
desnecessérias. Para garantir a
interoperabilidade juridica, é necessario
identificar e superar obstaculos existentes, tais
como restricbes setoriais ou geograficas na
utilizacdo e armazenamento de dados,
modelos de licencas diferentes, obrigacdes
restritivas de utilizacdo de tecnologias digitais
ou requisitos contraditorios. A legislagédo deve
ser avaliada antes da adocdo e o seu
desempenho regularmente verificado,
garantindo coeréncia entre as diferentes
normas.

E também importante considerar as
tecnologias da informagdo e comunicacao
(TIC) desde o inicio do processo legislativo, a
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fim de garantir que a legislacéo se adapte tanto
ao mundo fisico quanto ao digital. Um “controlo
digital” deve ser instituido para identificar
possiveis obstaculos ao intercAmbio digital e
avaliar o seu impacto nas partes interessadas.
Isto aumentara a interoperabilidade entre os
servigos publicos, reduzindo custos e tempo
de execucéo.

Todas as informacdes trocadas entre os
Estados-Membros devem ser mantidas com
valor juridico além das fronteiras e a legislacdo
em matéria de protecdo de dados nos paises
de origem e de acolhimento devera ser
respeitada. Podem ser necessarios acordos
adicionais para superar diferencas na
aplicacéo da legislacao aplicavel.

A interoperabilidade organizacional refere-se a
forma como as administracdes publicas
alinham o0s seus processos empresariais,
responsabilidades e expectativas, para
alcancar objetivos mutuamente benéficos. Dito
de outra forma, significa documentar e integrar
ou alinhar processos empresariais e
informagbes relevantes trocadas entre as
entidades. O principal objetivo é responder aos
requisitos da comunidade de utilizadores,
disponibilizando servigos facilmente
identificAveis, acessiveis e centrados no
cidadao.

A interoperabilidade seméntica garante que as
informacgBes e dados trocados entre as partes
sdo compreendidos de forma precisa e
consistente ao longo de todos os eventos do
processo, ou seja, “o que é enviado € o que se
entende”. Na pratica, a interoperabilidade
semantica abrange aspetos semanticos e
sintaticos.
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O aspeto semantico refere-se ao significado
dos elementos de dados e a relagéo entre eles,
0 que envolve o desenvolvimento de
vocabularios e esquematizacbes para
descrever as trocas de dados, garantindo que
os elementos de dados sejam compreendidos
da mesma forma por todas as partes
comunicantes. Ja o aspeto sintatico refere-se
a descricdo do formato exato das informacdes
a serem trocadas em termos de gramatica e
formato.

Para melhorar a interoperabilidade semantica
€ importante entender que dados e
informacdes sensiveis sdo um bem valioso.
Devem ser criadas estratégias de gestdo da
informacéo, coordenadas ao mais alto nivel,
por forma a definir prioridades e evitar a
fragmentagéo da informacéao.

Para se atingir a interoperabilidade seméntica
sdo essenciais os acordos sobre dados de
referéncia, como taxonomias, vocabularios
controlados, tesauros, listas de codigos e
estruturas/modelos de dados reutilizaveis.
Devem ser aplicadas normas e especificacdes

de informacdo sdlidas, coerentes e
universalmente aceites para permitir uma troca
significativa de informacdes entre as

organizac8es europeias.

Por fim, a interoperabilidade técnica refere-se
a capacidade de sistemas e servicos se
conectarem e trabalharem juntos de maneira
eficiente. Aqui estdo englobados aspetos
como especificacdes de interface, servigos de
interconexao, integracao de dados,
apresentacdo e troca de informacdes e
protocolos de comunicagdo seguros.

Um dos principais desafios para a
interoperabilidade técnica é a presenca de
sistemas antigos e fragmentados. As

aplicaces e sistemas de informacéo utilizados
pelas  administracdes  publicas  foram
historicamente desenvolvidos de forma local e
especifica, resultando em ilhas de tecnologia
isoladas que sao dificeis de conectar.

Esta fragmentacdo de solugbes TIC e a
multiplicidade de sistemas antigos sédo alguns
obstaculos adicionais para alcancar a
interoperabilidade técnica.
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Remete para os anos 2000 o inicio do
desenvolvimento e implementacdo de varios
RSE (Bologna et al., 2016). As informagdes
registadas em RSE devem ser sigilosas,
protegidas por lei e 0 seu acesso controlado.

Se por um lado o mercado Unico europeu
favoreceu a circulagdo de bens e cidadaos,
proporcionou o desenvolvimento de novas
organizacdes e a prestacao de servigos a nivel
internacional (Ntafi et al., 2022), por outro, as
divergéncias ao nivel da linguistica,
infraestruturas técnicas comuns, seguranga e
privacidade, poderdo limitar o potencial
econdmico das TIC. Do ponto de vista da
salde, a seguranca e privacidade dos dados
sdo extremamente relevantes.

Segundo Alluhaidan (2022), a seguranga
digital em saude deve ser tida em conta numa
perspetiva holistica que abranja a integridade
e a confidencialidade dos dados clinicos
disponiveis, garanta que os dados nao sao
acedidos por pessoas nhao autorizadas e
permita que o0s médicos disponibilizem
tratamentos adequados. O mesmo autor refere
gue o numero de violagdes dos dados através
da internet tem motivado a investigacdo e
debate em sistemas de salde digitais.

A 25 de maio de 2018 entrou em vigor o
RGPD, que introduz um requisito legal
especifico no artigo 25.°, definindo uma
“obrigagao de protegdo de dados por design”.
Este regulamento estabelece que, para
demonstrar conformidade com as suas
disposicbes, € necessério implementar
medidas técnicas e organizacionais
apropriadas para garantir que os principios de
protecdo de dados sejam integrados em
qualquer atividade de processamento de
dados. Estéo incluidas a implementagdo de
medidas de seguranca, a minimizacdo de
dados e a transparéncia no processamento de
dados pessoais. Em resumo, o RGPD exige
que a protecdo de dados seja considerada
desde o inicio de qualquer projeto, produto ou
servico relacionado ao processamento de
dados pessoais, seja ele digital ou fisico
(Jornal Oficial da Unido Europeia, 2016).
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Bincoletto et al. (2019) analisaram a obrigacéo
legal de protecdo de dados e investigaram
como a mesma pode ser implementada no
contexto da saude digital. Apresentaram um
modelo de protecdo de dados por “design”
(MPpD) abrangente para a gestdo de
privacidade, com medidas técnicas e
organizacionais a serem implementadas nos
RSE. No modelo apresentado pelos autores, o
cumprimento do artigo 25.° do RGPD (Jornal
Oficial da Unidao Europeia, 2016), s6 é
alcancado se todas as medidas forem
implementadas como um todo. Deste modo, 0s
prestadores de cuidados de saude e
controladores devem escolher no mercado, ou
desenvolver por conta propria, um sistema
RSE que esteja em conformidade com a
exigéncia MPpD.

Segundo Hassan et al. (2022), a computacao
na nuvem € um sonho antigo da computacao
enquanto servico publico. Na nuvem, os
utilizadores podem armazenar os seus dados
de forma remota e desfrutar de servigos e
aplicativos desenvolvidos neste paradigma.
Assim, a privacidade e seguran¢a dos dados
sdo de extrema importdncia para todos,
independentemente da natureza dos dados
armazenados, pois os dados sédo
armazenados em varios locais (no limite em
qualquer lugar do planeta) e os utilizadores
néo tém acesso fisico aos mesmos.

O ecossistema da salude e a sua
interoperabilidade constituem um desafio
associado a todos 0s riscos inerentes a

natureza da informacao. Os servi¢cos de saude
apresentam um crescimento exponencial e,
sujeito a este crescimento, eleva-se o volume
de dados gerados diariamente (Rizk et al.,
2020). Alguns hospitais, publicos e/ou
privados, bem como clinicas privadas,
recorrem a estruturas de dados sustentas por
tecnologias digitais, no entanto, carece-se de
um sistema operante (inico que apresente um
procedimento para a partilha de informacdes
(Hameed et al, 2016). N&o obstante,
reconhece-se que a computagdo na nuvem
apresenta varios beneficios para as
organizagfes de saude, tais como a redugdo
do custo de servicos de tecnologias de
informacéo (TI), atendimento ao utente
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otimizado e suporte as atividades de
investigacao Alharbi et al. (2017), entre outras.

Encontram-se na literatura existente diferentes
métodos de armazenamento e troca de dados
em sistemas digitais de informacdo em saude,
suportados por uma integridade semantica e
estrutural (Chatterjee et al., 2022). O registo
digital de informacéo critica no setor da salude
exige recursos, integracdo, manutencdo e
elevados custos de implementacédo (Bamiah et
al., 2012). Acresce ainda o aumento da
procura dos servicos de saude por parte dos
utentes numa perspetiva de prevencdo, o
aumento de novos medicamentos e
desenvolvimento crescente das tecnologias de
informacao.

Ja em 2011, Kuo et al. (2011), através de uma
andlise SWOT, investigaram sobre a
computacdo na nuvem no setor da salde.
Verificaram que existe um menor investimento
inicial e maior elasticidade no acesso aos
recursos de saude. Ao nivel das dificuldades
verificaram a escassez de especialistas, falta
de confiangca por parte dos utilizadores e
resisténcia a mudanca. Bamiah et al. (2012)
verificaram que a computagcdo na nuvem
simplifica a partiha de informag0es,
fornecendo uma plataforma de tecnologias de
servicos que facilita a comunicagdo sem a
necessidade de aquisicdo de novos
equipamentos.

Hameed et al. (2016) sugeriram um modelo
flexivel para a gestdo em salude sustentado
pela computagdo na nuvem e arquitetura
orientada a servicos. O modelo proposto
auxilia a organizacdo de registos na nuvem
(prescricbes, resultados de exames ou
relatérios de imagiologia), eliminando os
registos em separado. Esta arquitetura do
sistema oferece uma estrutura habilitada para
a web, integrada nas atividades médicas,
farmacéuticas, imagiologia e laboratoriais.

Considerando o contexto atual, a saude é uma
das principais preocupacdes da sociedade. De
acordo com Kiania et al. (2023) os RSE
apresentam inimeras vantagens, como por
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exemplo, permitir que os registo clinicos sejam
acedidos pelos pacientes, permitir que se
prestem cuidados de salde ao mesmo
paciente em diferentes unidades de saude
publicas ou privadas ou até aceder ao historico
dos medicamentos utilizados pelo paciente.
Paralelamente, os dados gerados permitem
contribuir para o desenvolvimento de novas
investigacbes e apresentacdo de solucdes
disruptivas.

Dois dos desafios séo a privacidade e a posse
dos dados clinicos do utente. O mesmo autor
refere que médicos e investigadores podem
aceder a dados clinicos dos pacientes sem o
seu consentimento, apresentando varios
desafios: uso crescente das loT (Internet of
Things), sensores vestiveis para diagndstico e
registo dos dados do paciente. Esta
informacéo podera colocar em risco a vida do
paciente. Outra questéo levantada é a detegéo
de fraudes como, por exemplo, a prescri¢éo de
medica¢do ndo indicada para o paciente ou
medicamentos falsificados, sendo entédo
necessaria uma cadeia de abastecimento
clara e com informacé&o pertinente disponivel.

Os RSE requerem, portanto, medidas de
seguranca e privacidade durante o
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armazenamento e partilha da informacéo
(Figura 2). Tradicionalmente, s&o utilizados

sistemas centralizados, na nuvem, que podem
apresentar riscos significativos de falhas.

A tecnologia Blockchain (BC), resultado da
juncdo de duas outras tecnologias
criptografia e comunicacdo ponto-a-ponto —,
fornece recursos como descentralizacao,
sigilo, prova de violacédo e auditabilidade, que
podem ser eficazes na partilha de dados,
transacbes e gestdo de cadeias de
abastecimento, tal como a cadeia do
medicamento.

E defendida por diversos autores como
alternativa aos sistemas centralizados de
operacdo de varios setores, i.e. financeiro,
pela maior seguranga com eliminacdo de um
ponto central de autoridade e menos sujeita a
ataques ou falhas. No entanto, alguns desafios
gue limitam sua escalabilidade tém surgido
como o custo e velocidade de registo das
transacdes (Amanat et al., 2022).

Desde o langamento da bitcoin (a mais famosa
das Blockchain) h& cerca de uma década,
vérias variacdes de BC foram apresentadas
(Amanat et al., 2022; Nakamoto, 2008).

Aplicacdes de blockchain no dominio da saude

Tecnologia blockchain para o
dominio da salde

Protecdo para RSE

Gestao de registos pessoais de salde (PHR)

Interoperabilidade de RSE

Salvaguarda da gendmica

Amanat et al. (2022)

Foram propostos diversos modelos de
aplicabilidade e neste momento ja ha
implementacdo dos mesmos em contexto
comercial onde a partiiha de dados e a
interoperabilidade é assumida como sendo
possivel, i.e. OmniPHR (Roehrs et al., 2017),
MedRec (Ekblaw & Azaria, 2019), FHIRChain
(Zhang et al., 2018) ou ModelChain (T.-T. Kuo
& Ohno-Machado, 2018).
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A literatura descreve trés tipos de arquitetura
na aplicagdo de blockchain no sector da
Saude, sem que nenhum ainda seja tido como
referéncia (Chukwu & Garg, 2020; Haleem et
al., 2021; Singh et al., 2022):

1. Blockchain de uma Unica Autoridade
Certificadora confiavel (“One-CA”);
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2. Blockchain de multiplas Autoridades
Certificadoras (“Multi-CA”);

3. Blockchain de Autoridade Certificadora
propria do cliente (“Cliente-CA”).

A evolucdo do ser humano esta associada a
criacdo de conhecimento como um atributo
Unico da sua espécie. O surgimento da
Inteligéncia artificial (1A), termo cunhado por
McCarthy em 1956, mudou este paradigma
(Nestian et al., 2020). Rodrigues and Andrade
(2021) descrevem a IA como a capacidade de
um sistema computorizado aprender e tomar
decisdes baseadas em padrdes armazenados
em vastos bancos de dados (Pedro et al.,
2020), imitando assim as capacidades da
mente humana.

Compreender a Inteligéncia Artificial é também
conhecer alguns conceitos e metodologias-
chave que sdo a sua base tecnoldgica (Koski
& Murphy, 2021), tais como:

1. Processamento de Linguagem Natural
(NLP) extracdo de conceitos
clinicos, como sintomas, diagndsticos
e tratamentos, de textos narrativos,

como notas clinicas.

Classificadores — mapeamento de
dados em categorias ou classes com
base em dados onde a classificacdo
correta é conhecida, ou seja, rotulada,
para que novos dados possam ser
classificados corretamente.

Redes Neurais Artificiais — sistemas
modelados a partir de sistemas
biolégicos.

“Machine Learning” (ML) — sistemas
capazes de processar grandes
volumes de dados e extrair
informacdes significativas para
resolver problemas préticos.

Inteligéncia Aumentada — tecnologia
destinada a ajudar os humanos a
utilizar ou estender as suas proprias
capacidades.

Andlise de Imagem/Fala — extracéo
de informagBes significativas de
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imagens, como ressonancias
magnéticas, ou de fala gravada, em

vez de dados numéricos, categoéricos
ou de texto.

Existem inimeros desafios na area da saude
gue podem beneficiar da utilizacdo de IA,
podendo, eventualmente, tornar-se
indispensavel nalguns casos (Koski & Murphy,
2021). Embora a ciéncia e a medicina
caminhem lado a lado, a realidade é que os
sistemas de saude atuais ndo funcionam como
deveriam, as populacdes ndo séo atendidas de
forma equitativa, o custo da saude esta fora de
controlo e, ainda assim, pela maioria dos
padrbes, a saude de nossa populagédo nédo € o
que deveria ser. A IA ndo pode resolver todas
as questdes sociais, politicas e ambientais em
questdo, no entanto, existem maneiras
fundamentais nas quais a IA pode contribuir
para aumentar a eficiéncia, elevar os padrdes
de cuidado, e fazer cumprir a medicina de
precisdo e apoio a pesquisa. A implementacéo
de 1A acarreta alguns desafios,
nomeadamente ter bancos de dados
disponiveis e com qualidade para treinar os
sistemas ou dificuldade na generalizacdo do
modelo a diferentes populacbes com
diferentes caracteristicas (Wartman & Combs,
2019).

Rodrigues et al. (2022) apresentaram um
modelo de cuidados de saude digital centrado
na comunidade que visava apoiar e ampliar a
pegada digital dos agentes comunitarios de
saude, através de uma plataforma digital de
circuito fechado potenciada por IA. Verificaram
que as tecnologias digitais existentes carecem
de integracdo. O modelo proposto constituiu
uma parceria  humano-tecnologia que
integrava 0S  servicos, supervisores e
comunidades através de um meio digital
escalavel, melhorando a eficiéncia e a
gualidade da prestacéo de cuidados.

Nos préximos 20 anos, espera-se que metade
do atual trabalho esteja desatualizado ou que
ndo seja necessario e que, os cuidados de
salde, ndo sejam dissociados da IA (Wu et al.,
2019).
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3. METODOLOGIA

O estado de arte sobre o tema foi sustentado
pela revisdo de literatura que permitiu
identificar necessidades e  apresentar
solucdes. A natureza da presente investigacao
apresenta-se como qualitativa e exploratoria,
visto pretender apresentar mais informacdes
sobre o assunto (Prodanov & Freitas, 2013). Ja
em relagdo aos procedimentos técnicos para
recolha e analise de dados, pode-se classificar
como uma pesquisa bibliografica. As fontes
priméarias sdo provenientes do levantamento
bibliografico e podem ser classificadas como:
livros de leitura corrente, livros de referéncia
informativa (dicionarios), livros de referéncia
remissiva (monografias, dissertaces e teses),
publicacdes periddicas (jornais e revistas) e
impressos diversos (Gil, 2017). Marconi and
Lakatos (2017) delimita-a na identificagdo de
fatores especificos. Nesta linha, e para
alcancar o objetivo inicialmente proposto,
foram definidas e utilizadas as seguintes
fontes bibliogréficas: livros publicados, obtidos
por aquisicdo ou consulta, dissertaces, teses,
artigos em portugués e inglés consultados
recorrendo a bases de dados académicas.
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Na presente investigacdo, com o intuito de
apresentar um modelo digital de reconciliagéo
terapéutica, foram primeiramente identificados
0s principais intervenientes do sistema de
saude e quais 0s seus papéis. Foi investigada
a interoperabilidade dos dados, o0 seu
enquadramento legal e como pode ser
conseguida de forma tecnicamente segura.

Por fim, abordou-se a usabilidade da IA no
modelo proposto.

4. RESULTADOS E DISCUSSAO

4.1. MODELO DIGITAL DE
RECONCILIACAO TERAPEUTICA COM
RECURSO A INTELIGENCIA ARTIFICIAL
— “FRAMEWORK”

O presente estudo pretende apresentar um
modelo digital de reconciliagdo terapéutica
com recurso a |IA e a tecnologia BC (Figura 3).
E um modelo centrado no utente e, numa
perspetiva de melhoria continua, procura ser
uma solugdo para otimizar o processo de
prescricdo eletrénica e reducdo do erro
médico, quer na prescricdo, quer em

potenciais interagdes medicamentosas.

Figura 3 — “Framework” do modelo digital de prescrigéo eletrdnica e registo eletrénico de
dispensa de medicacdo com recurso a Inteligéncia Artificial

ARMAZENAMENTO
NA NUVEM

DADOS
ENCRIPTADOS
POR BC

PROFISSIONAIS DE SAUDE
INSTITUICOES DE SAUDE
PUBLICAS E PRIVADAS

-

DADOS
ENCRIPTAGAO BC
SERVICOS DE IA
PHR
DADOS PESSOAIS

FARMACIAS HOSPITALARES
FARMACIAS COMUNITARIAS

CENTROS DE INVESTIGAGAO
BASE DE DADOS

J

Fonte: Elaboragdo propria
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A solucdo passa por uma interacdo simples
entre profissionais, instituicdes de saulde,
farmacias e/ou centros de investigacdo, em
gue o foco é a reconciliagéo terapéutica, tendo
em conta as necessidades do utente, seguido
da melhor forma de apresentar uma solucéo
com informag&o respetiva. A solugdo permite
que todos os intervenientes comuniquem entre
si, sempre com a autorizacdo e conhecimento
do utente. O utente, cumprindo com o principio
da autonomia, facultard o acesso aos dados,

e3 | Revista de Economia

conforme necessidade e sua decisé@o
consciente e ponderada. Toda a “framework”
apresenta-se suportada pela

interoperabilidade dos dados, respeitando os
requisitos legais previstos.
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O modelo sugerido apresenta um acréscimo
de valor para todos os intervenientes do
processo. Numa perspetiva amiga do
utilizador, pretende-se que o0 modelo
apresente 0s seguintes servicos (Tabela 1):

Servicos disponibilizados pelo modelo apresentado

Utilizador

Servigos disponibilizados

Utente

- Seguranca dos dados através de encriptacdo segura e de

acordo com enquadramento legal

- Informacgé&o histérica sobre medicamentos ativos e inativos
- Agendamento de tomas de medicamentos

- Prescricdo de medicamentos segura, com auxilio da IA,
garantindo uma terapéutica personalizada

- Informag&o detalhada, complementar e acessivel sobre
medicamentos que estd a tomar e possiveis reagdes

- Informacgédo sobre existéncia de genéricos, origem dos
genéricos, se ja tomou aquele medicamento

- Registo escrito e fotografico de ocorréncias

- Informacgdes complementares sobre farmacias de servico,
localizac&o e horarios

Profissional de Saude

- Seguranca dos dados através de encriptacdo segura e de

acordo com enquadramento legal

- Informagé&o histérica sobre medicamentos ativos e inativos
- Agendamento de tomas de medicamentos

- Servicos de Inteligéncia Artificial para apoio a tomada de

decisao

- Disponibilizacdo de um conjunto de indicadores relevantes
sobre utente
- Interoperabilidade dos dados

- Possibilidade de acesso em terminal mével

- Acesso a base de dados de medicamentos disponiveis no
pais de prescricao

Instituicbes de
Publicas e Privadas

- Seguranca dos dados através de encriptacdo segura e de
acordo com enquadramento legal

- Informag&o histérica sobre medicamentos ativos e inativos
- Agendamento de tomas de medicamentos
- Servicos de Inteligéncia Artificial para apoio a tomada de

decisao

- Disponibilizag&o de um conjunto de indicadores relevantes
sobre utente
- Interoperabilidade dos dados

- Acesso a base de dados de medicamentos disponiveis no
pais de prescricao
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Farméacias Hospitalares e

Farmacias Comunitarias

- Seguranca dos dados através de encriptacdo segura e de
acordo com enquadramento legal

- Informag&o historica sobre medicamentos ativos e inativos
- Agendamento de tomas de medicamentos

- Interoperabilidade dos dados

- Comunicagéo e acesso mais rapido

Centros de Investigacéao

- Seguranca dos dados através de encriptacdo segura e de

acordo com enquadramento legal
- Acesso a histérico de dados para investigacao

Elaboracéo prépria

Considera-se que o modelo sugerido
apresenta vantagens na Otica de cada
interveniente. Na 6tica do utente, apdés a
prescricdo, recebe o exigido SMS com
informacéo sobre dispensa de medicamentos
e o ficheiro com a guia de tratamento — em
caso de internamento, esta informacao ficara
disponivel na sua éarea de utilizador sem
necessidade de receber SMS. Adicionalmente
a esta informacéo, recebe esclarecimentos
sobre 0os medicamentos que ira tomar, como
uma forma de literacia em saude. Pretendem-
se reunir as bulas do medicamento, possiveis
interacbes medicamentosas, explicagcbes
sobre o racional terapéutico de determinado
medicamento e qual a forma de o tomar.
Podera ainda, por exemplo, disponibilizar
algumas informacgdes historicas, tais como
saber se ja tomou determinado medicamento
no passado e para que patologia; quando foi a
Ultima vez que tomou e se teve ocorréncias no
passado com aguele medicamento ou marca;
entre outras. Fica ainda com acesso ao
esquema posoldgico que o0s prescritores
elaboraram e a possibilidade de configurar a
primeira toma com um sistema de alerta
(alarmes, SMS ou outros) na sua agenda.
Permitird, igualmente, o acesso a registos

documentais, sonoros e fotograficos de
ocorréncias durante a toma dos
medicamentos, para que, em contactos

posteriores com o profissional de saude,
possam ser analisados e integrados.

Tantos o0s
instituicbes

profissionais de salde como
de salde, em ambiente de
prescricdo, irdo beneficiar de servicos de
inteligéncia artificial para apoio a tomada de
decisdo. Podera aceder, de acordo com a
vontade do utente, a informac&o relevante
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sobre histérico de medicamentos e reacgoes
adversas, através de um conjunto de
indicadores apresentados de forma intuitiva.
TerA acesso a bases de dados de
medicamentos e informagdo complementar
sobre cada um (e.g. interacéo
medicamentosa), organizado por principios
ativos. No ato da prescricdo de medicamentos
0 sistema podera alertar sobre alguma
situagdo ndo conforme. O prescritor terd a
possibilidade de configurar a toma do
medicamento prescrito. Através de IA
‘machine learning”, e com a melhoria do
sistema, o prescritor tera a possibilidade de
tomar decisdes informadas, a um nivel mais
detalhado e personalizado.

Ao nivel das farméacias hospitalares e
farmacias comunitarias, estas terdo acesso a
informagdo de uma forma mais organizada e
estruturada.

Por fim, em relagdo aos centros de
investigacao, estes poderdo ter acesso a
dados que sejam partilhaveis de acordo com a
legislagdo em vigor. O volume de dados
gerados permitira conduzir investigacdes
relevantes e pertinentes relacionadas com
prescricAio e interagdo medicamentosa.
Permitira, por exemplo, inferir sobre
sazonalidade da medicacao, regionalidade da
medicacgéo, entre outras.

A heterogeneidade no armazenamento de
dados é um problema atual no que diz respeito
a troca de dados num sistema de informacgéo
de salde digital. Os autores assumem que a
interoperabilidade juridica e organizacional
sdo duas camadas inacessiveis para si do
ponto de vista pratico e que estdo desde logo
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garantidas por forca de normativas europeias,
tal como é o caso do RGPD e Regulamento do
Espaco Europeu de Dados em Saude. Assim,
sobram as camadas de interoperabilidade
técnica e semantica que serdo ultrapassadas
de acordo com as seguintes propostas:

Interoperabilidade técnica — esta camada,
em Portugal, é garantida pela SPMS —
Servicos Partilhados do Ministério da Saude,
E. P. E., por ser a entidade responsavel pelo
desenvolvimento, manutengéo e operacdo de
varios sistemas integrados de informagédo na
area do sectordasalde (Decreto-Lei n.°
108/2011, 2011).

Esta interoperabilidade é realizada através da
LIGHt — Local Interoperability Gateway for
Healthcare. E uma Plataforma de Integracéo
Local que funciona como uma camada de
integracdo, ou middleware, entre os produtos
da SPMS e os clientes externos — como sera
caso da proposta dos autores. A LIGHt fornece
aos sistemas internos um motor de integracao
configuravel, padronizado e seguro, que gere
as interfaces e previne 0 acesso nao
autorizado as bases de dados, permitindo a
auditoria dos acessos realizados as mesmas.
Os autores terdo acesso a especificacdo
utilizada pela LIGHt através de consulta
publica (Especificagdo Da LIGHt | SPMS,
2023).

O principal objetivo desta plataforma é
proporcionar aos sistemas internos um
mecanismo  confiavel, padronizado e

altamente configuravel de integracédo. Esta é
desenhada para integracdes locais dentro das
préprias instituicdbes e utiliza o padrdo de
mensagens HL7 v2.5 para comunicacdo. Para
se comunicar com o sistema central PNB
(Portuguese National Broker), a plataforma
utiliza o padrdo HL7 FHIR (Interoperabilidade
Técnica: LIGHt; PNB; NCP — SPMS, 2023).

Interoperabilidade seméantica — o standard
HL7 FHIR (Fast Healthcare Interoperability
Resources) tem sido amplamente adotado por
diversas empresas e governos pela sua
velocidade de implementacéo e
desenvolvimento evolutivo. (Chatterjee et al.,
2022; Saripalle et al., 2019; Vorisek et al.,
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2022; Xiao et al, 2021) Apresentado
publicamente na sua primeira versdo em 2014,
conta com 12 anos de maturidade e esta neste
momento na sua quinta versdo (v5.0.0),

lancada a 26 de marco de 2023 (HL7.org,
2023).

Em Portugal, os Servicos Partilhados do
Ministério da Saude (SPMS) partilharam em
consulta publica as Especificacdes Técnicas
de Interoperabilidade estrutural que fardo uso
do standard internacional HL7 FHIR, na sua
versdo r4B, fazendo ainda referéncia a
standards semanticos internacionais como a
SNOMED CT, a utilizar no Servigo Nacional de
Saude (SNS) (Servicos Partilhados do
Ministério da Saude, 2023).

Outra das alternativas propostas por diversos
autores para esta camada é o standard
OpenEHR. O OpenEHR consiste num
conjunto de especificacdes abertas (“open
source”) para RSE, sendo a sua referéncia
internacional para a criagcdo de modelos de
contelido clinico a ISO 13606. (International
Organization for Standardization, 2019) A
adocdo do OpenEHR ocorreu em diversos
paises e organizagdes, incluindo Inglaterra,
Austrdlia, Suica, Alemanha, Espanha,
Holanda, Brasil, entre outros, com alguns
trabalhos j& publicados onde demonstram
bons resultados na sua utilizacéo,
nomeadamente também em Portugal (Alves et
al., 2019; Anywar et al., 2022; Pereira, 2018;
Ronchi et al., 2012).

Sendo que ndo existe um consenso claro
sobre que proposta de “standard” utilizar, os
autores assumem que qualquer modelo que
consiga cumprir com o0s pardmetros de
interoperabilidade poderd ser utilizado, seja
ele HL7 FHIR, OpenEHR ou até os dois em
simultaneo.

Os autores consideram também que ir de
encontro aos “standards” apresentados pela
SPMS em Portugal facilitara o processo de
desenvolvimento — HL7 FHIR e SNOMED CT.
Ainda assim, existem outros disponiveis para
0s mais diversos niveis de categorizagdo de
dados, tal como apresentado na Tabela 2
(Centro de Terminologias Clinicas, 2023).
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Standard Finalidade Autor Verséo
Anatomical classifica as substancias WHOCC (Centro 2023
Therapeutic Chemical ativas em diferentes grupos Colaborador da OMS para
(ATC) (WHO, 2023b) de acordo com o 6rgdo ou Metodologia Estatistica
sistema em que atuam com de Medicamentos)
as suas propriedades
terapéuticas,
farmacol6gicas e quimicas.
Logical Observation pretende facilitar a troca de Regenstrief 2.74
Identifiers Names and resultados de andlises
Codes (LOINC) (LOINC clinico-laboratoriais, como
and Health Data hemoglobina ou potassio,
Standards— necessarias a assisténcia,
Regenstrief  Institute, avaliagcdo de resultados e
2023) investigacao.
International Standard de codificaggdo WHO 2023
Classification of hospitalar desenvolvido v7.1
Diseases 10-Clinical para maior flexibilidade,
Modification/Procedure capacidade e consisténcia
Coding System (ICD— para incorporar  nova
ICD-10—International informacgéo clinica e
Classification of tecnolégica. Sdo uma
Diseases, Tenth melhoria substancial a ICD-
Revision, 2023) 9-CM, o que comprova a
importancia da sua adocéo.
Observational Medical Este standard de dados Observational Health 2023
Outcomes Partnership “open source” foi projetado Data Sciences and
(OMOP) Common Data para padronizar a estrutura Informatics (OHDSI)
Model (CDM) (Data e o conteado de dados
Standardization — oObservacionais e permitir
OHDSI, 2023) analises eficientes que
possam produzir evidéncia
cientifica confiavel.
Systematized terminologia clinica SNOMED International 2023
Nomenclature of internacional multilingue,
Medicine Clinical atualmente utlizada em
Terms (SNOMED CT) mais de 50 paises, sendo o
(Home | SNOMED idioma oficial o inglés. Os

International, 2023)

Servicos Partilhados do
Ministério da Salde de
Portugal (SPMS)
adquiriram a licenca de
utilizacdo do SNOMED CT,
em territorio  nacional
(Portugal), desde janeiro de
2014.
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International
Classification of
Primary Care (ICPC)
(WHO, 2023a)

Sistema de codificacdo WONCA
desenvolvido para
utilizagdo em Cuidados de

Saude Priméarios (CSP);

Familia)

A Associacdo Portuguesa
de Medicina Geral e
Familiar é a titular dos
direitos de utilizacdo da

ICPC-2 em Portugal.

(Organizacao
Mundial de Médicos de

ICPC-2

Elaboracéo Prépria

A presente proposta, centrada no utente e
cumprindo o pressuposto no artigo 25.° do
RGDP — “privacy by default” —, assentara
numa estrutura na nuvem onde o “backend”
sera implementado num prestador que esteja
também em conformidade com o RGPD, i.e.,
Microsoft Azure (Microsoft, 2023), Amazon
AWS (Amazon, 2023), Firely (Firely, 2023) ou
Kodjin (Edenlab, 2023).

Devera ser utilizada uma solugdo que
contemple uma interface de programacéo de
aplicactes (API) para FHIR ou OpenEHR que
permita uma troca rdpida de dados e seja
apoiada por uma oferta de Plataforma como
Servigo (PaaS) gerida na nuvem. Este detalhe
tornard mais simples a intera¢do com dados de
salde, otimizando o desenvolvimento
tecnoldgico.

A comunica¢do com o ‘backend” sera feita
através do protocolo HTTPS, isto significa que
toda a comunicagdo serd encriptada por
certificados SSL/TLS. A base de dados sera
implementada na nuvem MongoDB onde toda
a comunicacéo é feita através de TLS.

Utilizaremos criptografia em repouso usando
AES256-CBC  (padrdo de  criptografia
avancada de 256 bits no modo “Cipher Block
Chaining”) via OpenSSL, esta criptografia
AES-256 usard uma chave simétrica, ou seja,
a mesma chave para criptografar e
descriptografar o texto. Os dados criticos séo
criptografados antes de entrar na base dados
— esta criptografia ocorre ao nivel do servidor
e usa criptografia AES-256. A base de dados
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sera copiada a cada 6 horas e as conexdes
com a base de dados sé&o restritas ao
fornecedor servico (que conterd o “backend”
do aplicativo).

Sera também utilizada uma técnica chamada
Divisdo de Dados (“Data Splitting”) através da
gual os dados sensiveis serdo divididos em
diferentes fragmentos para o0s proteger contra
acesso hdo autorizado. Nesta técnica, o0s
dados séo divididos em diferentes fragmentos
e, em seguida, esses fragmentos serdo
armazenados numa nuvem. Mesmo que O
invasor obtenha acesso a um unico fragmento,
ele ndo sera capaz de identificar a pessoa pois
todos os dados foram encriptados (Hassan et
al., 2022).

Por exemplo, se um invasor obtiver um
fragmento na nuvem que contenha
informagBes sobre os valores de glicemia ou
resultados de teste de HIV de um utente, esta
informac&o ndo serd util a menos que ele saiba
a quem pertencem os dados.

Far-se-4& a integracdo da tecnologia
Blockchain como proposta por (Roehrs et al.,
2017), no OmniPHR. Trabalharemos num
sistema centrado no paciente que lhe oferece
controlo total do seu RSE. Fornecerd aos
prestadores uma visdo completa centrada em
si quando anteriormente a informacdo estava
dispersa por vérias instituicdes depositarias
dos seus dados de satde. O modelo considera
as diferentes instituices e o individuo na rede,
propondo assim uma arquitetura “cliente-CA”
(Figura 4).
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Figura 4 — Esquema de Blockchain “Cliente-CA”: todos os intervenientes estéo ligados em
rede, mas a autorizacdo de consulta é sempre dada pelo cliente/utente

CLIENTE - CA
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Fonte: Adaptado de Chukwu & Garg, 2020

4.4. INTELIGENCIA ARTIFICIAL

auxiliando os clinicos na

/

resolucdo de

A reconciliacdo terapéutica tera inicio quando
0 utente autoriza 0 acesso aos seus dados e o
clinico inicia o ato da prescricdo meédica.
Utilizando o nosso sistema, sera possivel que
qualquer prestador saiba, em qualquer lugar
do planeta, o historial medicamentoso do
utente, desde que esteja preparado para todos
os niveis de interoperabilidade.

A medida que a base de dados aumenta,
aumenta também a piscina de dados que
alimentara a nossa IA. Poderao ser aplicados
modelos de NLP sempre o que clinico ou o
utente escrevam em campos abertos (i.e.,
descricdo de efeitos adversos esperados,
protocolo personalizado para o tratamento de
escabiose, etc.); poderdo também ser
aplicados modelos de ML capazes de
processar grandes volumes de dados,
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problemas praticos do dia-a-dia como ajustes
de dose ao peso ou a funcao renal, i.e.; podera
também haver lugar a analise de sons e/ou
imagens. A0 permitirmos registos sonoros e
fotograficos, fard sentido a integracéo
completa das potencialidades da IA para a
extracao de informacdes Uteis e relevantes.

5. CONCLUSAO

O paradigma da saulde esta a modificar-se. A
inovacdo e as novas tecnologias revelam-se
um aliado essencial para a prestacdo de mais
e melhores cuidados de saude.

A presente investigagdo procurou apresentar
um modelo digital de reconciliacéo terapéutica
com recurso a Inteligéncia Artificial. Verificou-
se que ¢é complexo garantir todos os
pressupostos técnicos e legais. Garantir uma
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transmissao de dados clinicos interoperavel e
segura é complexo, mas exequivel, e ja
comprovada nalguns cenarios reais. Quando
concretizada, estardo garantidas inUmeras
vantagens ao nivel da reconciliagcdo
terapéutica, tais como: concentracdo de
informacdo ao nivel do paciente e ndo do
prestador; lista de medicamentos do paciente
sempre atualizada e de acesso a todos os

prestadores  mediante  autorizacdo do
paciente; rastreabilidade das alteracfes
terapéuticas e decisdes suportadas no

historico clinico registado na rede.

O impacto resultante da implementagdo da
solugdo proposta sera mensuravel através de
auditorias  clinicas a morbimortalidade
associada ao erro terapéutico.

O estudo sobre o tema ndo se esgota com a
presente investigacdo. Como referimos, a
Comissdo Europeia (2022) apresentou uma
regulamentacdo com o objetivo de criar um
ecossistema Unico para a saude digital. Por
este motivo, ndo existe uma arquitetura
transversal que seja facilmente replicada,
apenas um conjunto de indicagdes publicadas,
constituindo isto uma possivel limitagéo.

Salientamos que a tecnologia esta
constantemente a evoluir, pelo que, o modelo

apresentado, suportado pela arquitetura
sugerida, poderda ficar desatualizado e
descontextualizado, constituindo isso outra
limitacao.

A tecnologia de IA e BC poderdo apresentar
algumas restrigdes a nivel legislativo, de custo
e velocidade, quando aplicadas ao setor da
salde, constituindo outras duas limitagdes.

Sugere-se o desenvolvimento da aplicacéo e o
seu teste em ambiente simulado e mais tarde
em ambiente real, com o registo das opiniées
dos varios participantes. Outra sugestdo € o
desenvolvimento de solugdes para outros
registos indicados como necessarios para o
RSE, tais como sumarios clinicos e notas de
alta.
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