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Resumo

Em Direito, e em Direito Penal em particular, os termos, designacdes e conceitos devem ser de tal forma
especificos que so por si ja sejam capazes de afastar interpretagdes dubias. Desta forma este artigo tem como
objetivo refletir sobre a utilizagao do termo Cibersextortion em detrimento do termo Sextortion de forma a tornar
mais clara a utilizagdo de cada um deles na identificagdo do fenémeno que se pretenda analisar.
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Abstract

In Law, and in Criminal Law in particular, terms, designations, and concepts must be so specific that they alone
are capable of avoiding ambiguous interpretations. Therefore, this article aims to reflect on the use of the term
Cybersextortion instead of Sextortion in order to clarify the use of each in identifying the phenomenon being
analyzed.

Keywords: Crime; Cybercrime; Cybersextortion; Sextortion.

1. Introducao

Os termos utilizados para os crimes praticados com recurso a tecnologias de informagdo e comunicagdo (TIC) ou
sobre estas, sdo precedidos do prefixo “Ciber”. Logo a partida o termo cibercrime deriva da palavra crime, mas,
por ser praticado no ciberespago ou por meio das TIC, ganhou o prefixo “Ciber”. Por isto, toda a doutrina diz que
é cibercrime o crime praticado através das TIC ou contra estas. No entanto, todas as condutas criminais
praticadas sem recurso as TIC, sdo designadas como crime, sem o prefixo “Ciber”.

Desta forma o vocdbulo “Cibersextortion”, faz mais sentido do que “Sextortion”, uma vez que, a letra, esta ultima
se refere apenas a extorsao sexual. Podendo ser praticada sem recurso as TIC e, dessa forma, induzir o leitor em
erro. Ja o termo Cibersextortion, ndo deixa margem para duvidas. O prefixo “Ciber” coloca imediatamente esta
pratica no ciberespaco.

2. Metodologia

O presente estudo adota uma abordagem qualitativa, de natureza juridico-dogmatica, assente na analise critica
da doutrina nacional e internacional relevantes, bem como do enquadramento normativo aplicavel ao fenédmeno
em estudo. Recorre-se, adicionalmente, a contributos da criminologia e dos estudos sobre cibercrime, com o
objetivo de integrar diferentes perspetivas analiticas na delimitagdo conceptual proposta.

A metodologia utilizada baseia-se, assim, em trés eixos fundamentais: (i) analise conceptual dos termos
Sextortion e Cibersextortion na literatura cientifica; (ii) enquadramento juridico-penal das condutas subjacentes
aluz do ordenamento juridico portugués; e (iii) problematizagdo das implicagGes praticas decorrentes da adogao
de diferentes opc¢Oes terminoldgicas.

N3o se trata, portanto, de um estudo empirico, mas antes de uma reflexdo tedrico-sistematica orientada para a
clarificacdo conceptual e para a sua relevancia na aplicagdo do Direito Penal.
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3. Cibersextortion / Sextortion

Para Wolak e Finkelhor, o Sextortion é definido como fundamentalmente a ameaca de expor uma imagem sexual,
real ou falsa, de modo a coagir a vitima a realizar algo ou por outros motivos, como vingang¢a ou humilhagdo.

No contexto especifico de envolvimento de menores, definem Sextortion como a ameagas de exposi¢do publica
para forgar a entrega de fotografias adicionais, a pratica de atos sexuais ou outros favores. A esséncia reside na
ameaca, independentemente de a exposi¢gdo da imagem chegar a ocorrer (Wolak & Finkelhor, 2016).

Wittes e Popelin, por sua vez, descrevem Sextortion como uma forma de chantagem ou extorsdo realizada
através de uma rede informatica, onde o item ou servigo exigido é a participagdo em um ato sexual. Caracterizam
o crime como um “assalto remoto”, destacando que a conectividade global permite que um agressor ameace
sexualmente alguém sem estar no mesmo pais. Distinguem ainda o Sextortion de esquemas que visem apenas
dinheiro, colocando a “coagdo remota de sexo” como o elemento inovador deste crime (Wittes et al., 2016).

Para Liggett, Sextortion é definido como a ameaga de distribuir imagens ou videos intimos a menos que a vitima
satisfaca uma exigéncia, focando-se no processo de obtencdo do contetido, como grooming* ou hacking?(Liggett,
2019). Posteriormente, O’Malley e Smith enquadram o “Sextortion financeiro” como uma forma de abuso sexual
baseado em imagens (IBSA), onde o agressor ameaca a divulgagdo publica dos contetidos a menos que a vitima
pague um resgate (O’Malley & Smith, 2024).

Igualmente em 2024, o grupo de trabalho de Tzani, classifica o Sextortion como um tipo de IBSA e violéncia sexual
facilitada pela tecnologia (TFSV). Segundo os autores, o Sextortion ocorre quando um perpetrador ameaga
distribuir material sexualmente explicito da vitima para a coagir a cumprir exigéncias como partilha de mais
imagens, a pratica de atos sexuais ou pagamentos financeiros (Tzani et al., 2024).

Desta forma, como j& defendido em 20253, o Cibersextortion é tido como o ato de constranger, coagir ou ameacar
de expor publicamente imagens, videos ou mensagens que visem devassar a vida sexual das pessoas, através de
meios de comunicagao social, Internet ou outras formas de divulgacdo publica, para obter contrapartidas
ilegitimas (Lourenco, 2025). Ao contrario do que acontece com crimes praticados sem recurso as TIC ou onde
estas sdo visadas, esta pratica utiliza “meios de comunicacdo social ou Internet”.

Mesmo que se considere que “outros formas de divulgac¢ao publica” se refira a meios fisico, flyers, panfletos ou
cartazes, este elemento objetivo pode ser preenchido por, por exemplo, recurso as redes sociais. Onde até pode
significar um impacto maior tanto no poder coercivo como nas consequéncias psicoldgicas nas vitimas deste tipo
de a¢des (Wall, 2024). Observou-se ainda que o Cibersextortion pode decorrer de variadas motivagcbes como
sejam, as motiva¢des econdmicas, sexuais, pessoais ou integradas.

De forma simples, entendeu-se enquadrar nas motivagdes econdmicas aquelas em que o agente age visando a
obtencdo de dinheiro. Nas motivacOes sexuais, aquelas em que o agente age com o objetivo de obter, por
qualquer forma, gratificacdao sexual.

1 O aliciamento online, também designado por grooming em inglés, pode ser definido como um processo de manipulagdo,
geralmente aplicado em cendrios em que as vitimas sdo criangas e/ou jovens menores. Em circunstancias onde a vitima é
maior de idade utilizam-se  outras  terminologias = como catfishing, romance  scam, entre  outras.
https://www.internetsegura.pt/grooming - Acedido em 31-03-2026.

2Hacking é o termo utilizado para descrever uma reprogramacgdo de um sistema, programa ou dispositivo, de maneira ndo
prevista e ndo autorizada pelo seu proprietario ou administrador. Com esta reprogramagao o atacante pode obter acesso ndo
autorizado a recursos e/ou ferramentas, anteriormente indisponiveis. https://www.internetsegura.pt/Hacking - Acedido em
31-03-2026.

3 Ver a dissertagdo de Mestrado “O Fendmeno do Sextortion — Perspetivas juridica e Tecnoldgica” - disponivel em:
https://recipp.ipp.pt/entities/publication/03cfd41c-afe5-4c43-96d6-fe134c27d70b - acedido em 31-03-2026.
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Quanto as motivagdes pessoais entendeu-se enquadrar aquelas em que ofensor e vitima se conhecem caso, por
exemplo, da pornografia de vinganca. Ja as motivagGes integradas, enquadra aquelas que abarcam dois ou mais
dos pontos anteriores ou daqueles com outros menos expressivos (Lourengo, 2025).

Apesar da diversidade de definigdes apresentadas, importa sublinhar que a maioria das abordagens analisadas
ndo distingue de forma clara entre contextos digitais e ndo digitais, privilegiando antes a natureza da ameaca e
a finalidade coerciva da conduta. Esta auséncia de diferenciagdo revela uma limitagdo conceptual relevante
guando se pretende transpor estas defini¢des para o dominio juridico-penal.

Com efeito, ao ndo autonomizar o elemento tecnoldgico, estas definigbes tendem a diluir especificidades
préprias do ambiente digital, nomeadamente o efeito multiplicador da exposi¢do publica, a persisténcia dos
conteudos e a dificuldade de controlo sobre a sua disseminagdo. Tais fatores ndao apenas agravam o impacto
sobre a vitima, como também alteram significativamente o equilibrio de poder entre o agente e a vitima.

Neste sentido, a distingdo entre Sextortion e Cibersextortion ndao deve ser entendida como meramente
terminoldgica, mas como uma diferenciagdo com relevancia material, capaz de influenciara interpretagdo e
aplicagdo das normas penais.

4. Delimitagao dogmatica do conceito

A delimitagdo dogmatica do conceito de Cibersextortion exige a identificacdo dos elementos estruturais que o
distinguem de figuras afins, nomeadamente da extorsao classica, da coagao e de formas de abuso sexual baseado
em imagem.

Neste sentido é possivel identificar trés elementos essenciais: (i) a existéncia de um contelido de natureza sexual,
real ou simulado; (ii) a ameaca de divulgagdo desse conteido como forma de pressdo; e (iii) a finalidade de
obtengdo de uma vantagem ilegitima, que pode assumir natureza patrimonial, sexual ou outra.

O elemento distintivo central reside, contudo, na mediagdo tecnolégica da conduta. Ao contrario da extorsao
tradicional, em que a ameaca pode assumir multiplas formas, no Cibersextortion a capacidade coerciva decorre,
em larga medida, do potencial de difusdo massiva e instantanea, proporcionado pelas tecnologias digitais.

Deste modo, o conceito afasta-se de uma mera adaptagdo terminoldgica, assumindo relevancia dogmatica
auténoma, na medida em que a dimensao digital ndo constitui apenas um meio, mas um fator que reconfigura
a propria natureza da ameaga ampliando exponencialmente os seus efeitos (Venancio, 2023; Wall, 2024;
Lourenco, 2025).

4.1. Enquadramento juridico-penal

Do ponto de vista juridico-penal, o Cibersextortion nao corresponde, no ordenamento juridico portugués, a um
tipo legal auténomo, sendo antes enquadrado numa pluralidade de tipos penais ja previstos, em funcdo das
circunstancias concretas do caso (Lourenco, 2025). Entre os tipos penais potencialmente aplicaveis incluem-se,
desde logo, os crimes de ameaca do artigo 1539, e de coagdo do artigo 1542, ambos do Cddigo Penal (CP), sempre
gue a conduta vise constranger a vitima a adog¢do de determinado comportamento.

Em situagGes em que exista obtencdo de vantagem patrimonial, podera igualmente estar em causa o crime de
extorsdo do artigo 2239, do CP. Paralelamente, quando a conduta envolve o acesso ou obtencdo ilicita de
conteudos intimos, podera verificar-se a pratica de crimes previstos da Lei do Cibercrime, nomeadamente o
acesso ilegitimo do artigo 62.

Acresce ainda a eventual aplicagdo do crime da devassa da vida privada do artigo 1932 do CP, particularmente
nos casos em que ocorre efetiva divulgacdo dos conteudos.

Esta dispersdo normativa destaca a natureza fragmentada da resposta ao fenémeno, levantando questdes
relevantes ao nivel do concurso de crimes, da delimitacdo da pena e da coeréncia do sistema juridico-penal face
a novas formas de criminalidade digital (Ramalho & Ramalho, 2023). Importa, portanto, salientar que esta
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multiplicidade de enquadramentos legais levanta dificuldades ao nivel do concurso de crimes, nomeadamente
na distingdo entre concurso efetivo e aparente, bem como na delimitagdo do tipo legal prevalente.

Acresce que a dispersdo normativa pode gerar incerteza na pratica judiciaria, conduzindo a solugdes divergentes
em casos materialmente semelhantes. Tal realidade reforga a necessidade de uma interpretagdo sistematica e
teleologicamente orientada, capaz de assegurar coeréncia na aplicacdo do Direito Penal como defendido pela
doutrina.

4.2. Cibercrime

Como ja referido, o conceito de cibercrime encontra-se associado a pratica de ilicitos em ambiente digital. O
desenvolvimento exponencial das tecnologias digitais, aliado a massificagao da Internet enquanto tecnologia de
informagcdo e comunicagdo, tem produzido transformagdes estruturais profundas nas dindmicas sociais
contemporaneas (Wall, 2024). Estas inovagdes proporcionaram ganhos inequivocos ao nivel da comunicagao, do
acesso a informagdo e da partilha de contetudos (F. P. De Andrade et al., 2020).

Todavia, em paralelo, catalisaram o aparecimento de novas formas de criminalidade, frequentemente
desmaterializadas, transnacionais e tecnologicamente sofisticadas (Ribeiro, 2015). Neste sentido, o cibercrime
surge como um fendmeno juridico-criminal dindmico, cuja delimita¢cdo conceptual e enquadramento normativo
se encontram em constante muta¢do, acompanhando a evolugdo das técnicas e dos meios utilizados no
ciberespaco (Venancio, 2023).

A definicdao univoca de cibercrime tem sido dificultada pela heterogeneidade de fendmenos que se pretende
abranger. Na doutrina portuguesa, esta diversidade tem sido sistematizada através da distingao entre cibercrime
em sentido estrito e em sentido amplo. O conceito de cibercrime surge de forma abrangente para designar um
conjunto de ilicitos praticados com recurso as TIC, englobando tanto crimes novos como crimes tradicionais
adaptados ao ambiente digital (Verdelho et al., 2003). Cibercrime em sentido estrito, refere-se as condutas em
gue o elemento informatico integra o préprio tipo legal ou constitui o bem juridico protegido, como sucede com
os ilicitos previstos na Lei n2 109/2009, de 15 de setembro.

J4 os cibercrimes em sentido amplo, sdo aqueles que abrangem todas as condutas ilicitas em que as tecnologias
digitais assumem um papel meramente instrumental, funcionando como meio para a pratica de crimes
tradicionais (Venancio, 2023; Nunes, 2024). Este entendimento corresponde, no plano internacional, ao que
frequentemente se designa como crimes facilitados por tecnologias digitais (Hedidi, 2023). Disting¢do realizada
entre crimes ciberdependentes e crimes ciberpotenciados.

Os primeiros sdao aqueles cuja existéncia depende intrinsecamente do ambiente digital, como o hacking, os
ataques de negacdo de servico (DoS)* ou a disseminacdo de malware®. Os segundos correspondem a crimes
tradicionais cuja execucdo é ampliada ou facilitada pelas tecnologias, como a fraude online, o phishing® ou o
Cibersextortion(Leukfeldt&Holt, 2019).

“Um ataque de negagdo de servigo (DoS) inunda um servidor com trafego, tornando um site ou recurso indisponivel. Disponivel em:
https://www.fortinet.com/br/resources/cyberglossary/dos-vs-ddos - Acedido em 31-03-2026.

5Malware é um termo genérico para qualquer tipo de software malicioso concebido para prejudicar ou explorar qualquer dispositivo, servico
ou rede programavel. Os cibercriminosos normalmente utilizam-no para extrair dados que podem ser utilizados nas vitimas para obter
ganhos financeiros. Esses dados podem variar entre dados financeiros, registos de assisténcia médica, correio eletrénico e palavras-passe.
Disponivel em: https://www.mcafee.com/pt-pt/antivirus/malware.html - Acedido em 31-03-2026.

50phishing deve o seu nome a palavra inglesa “fishing” que significa “pescar”, uma vez que estes grupos langam o anzol e fazem-se passar
por entidades geralmente conhecidas e crediveis, para obter acesso a contas privadas.A pratica consiste em utilizar métodos tecnoldgicos
que levam o utilizador a revelar dados pessoais e/ou confidenciais. Este tipo de ataques é geralmente acompanhado por mensagens de
SPAM, enviadas para vérios utilizadores.Disponivem em: https://www.internetsegura.pt/Phishing - Acedido em: 31-03-2026.
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Esta tipologia articula-se com a doutrina nacional de (Venancio, 2023) e (Nunes, 2024),e refor¢a a ideia de que
o cibercrime constitui um fenémeno plurifacetado, abrangendo tanto ilicitos tradicionais adaptados ao meio
digital como novas formas e criminalidade emergentes (Hedidi, 2023).

Assim, importa sublinhar que o Cibersextortion constitui um exemplo paradigmatico de interce¢do entre
cibercrime em sentido amplo e em sentido estrito. Durante a sua execug¢do, podem verificar-se simultaneamente
condutas que se enquadram em crimes tradicionais, como ameaga artigo 1532 ou a coagao do artigo 1542ambos
do Cddigo Penal, mediados por tecnologias. E, ilicitos em que o elemento informatico integra o tipo legal, como
o0 acesso ilegitimo do artigo 62 da Lei 106/2009 de 15/09 (Lei do Cibercrime - LC) ou a devassa da vida privada
por meios digitais artigo 1932 do CP.

Esta sobreposi¢do contribui para a complexidade do seu enquadramento juridico e torna evidente a necessidade
de respostas normativas e investigatdrias mais articuladas (Venancio, 2023).:

5. Natureza do Ciberespaco

O ciberespaco, é simultaneamente um espaco informacional e uma rede global interconectada, contribui para a
diluicdo das fronteiras fisicas, colocando desafios significativos ao direito penal tradicional. A dimensao
transnacional destas condutas exige, por conseguinte, mecanismos eficazes de cooperagdo internacional e
esforgos de harmonizagdo legislativa (Deodato, 2024).

Contudo, persiste uma consideravel heterogeneidade entre ordenamentos juridicos, quer ao nivel da tipificagcao
penal, quer no que respeita aos regimes de obtenc¢do e admissibilidade da prova digital, refletindo dificuldades
ja assinaladas na doutrina em 2009 (M. C. Andrade, 2009) e que, apesar do tempo decorrido, ainda ndo foram
mitigadas.

Esta fragmentacdo normativa torna-se particularmente evidente em fendmenos hibridos como o
Cibersextortion. Trata-se de uma realidade criminoldgica complexa que pode integrar multiplos tipos penais,
consoante as circunstancias do caso em concreto, incluindo crimes previstos no Cédigo Penal, na Lei do
Cibercrime e em legislagdo e penal extravagante. Por exemplo, a Lei de Prote¢do de Dados Pessoais (Lei
n258/2019) que executa o Regulamento Geral sobre a Protecio de Dados (RGPD) de 2016. Tal pluralidade de
enquadramentos juridicos evidencia a dificuldade de subsung¢do destas condutas a categorias tradicionais e
reforca a necessidade de abordagens integradas (Hedidi, 2023).

Acresce que a auséncia de consenso conceptual a nivel internacional gera constrangimentos operacionais
relevantes. Desde logo, dificulta a producdo de estatisticas comparaveis e compromete mecanismos de
cooperagdo judicidria, como o reconhecimento mutuo de decisGes ou a extradicdo de criminosos. Esta
problematica é assim agravada pela natureza transnacional do Cibersextortion, em que os agentes operam
frequentemente a partir de jurisdi¢Ges distintas das da vitima (O’Malley & Smith, 2024)..

6. Problematizagao juridica

A distincdo entre Sextortion e Cibersextortion produz consequéncias praticas relevantes no plano juridico, que
ultrapassam a mera precisdo conceptual. Desde logo, ao nivel da qualificacdo juridica dos factos. A utilizacdo do
termo Cibersextortion permite evidenciar a presenca de elementos tipicos associados ao cibercrime, facilitando
a identificacdo de normas aplicaveis, nomeadamente as constantes da Lei do Cibercrime.

Em contraste, a utilizacdo indistinta do termo Sextortion pode conduzir a uma subsuncdo excessivamente
genérica a tipos legais tradicionais, desvalorizando a especificidade dos meios digitais.

Por outro lado, a distingdo assume particular relevancia em sede de investigacdo criminal. A identificagdo precoce
da dimensdo digital da conduta permite a ado¢do de mecanismos especificos de recolha de prova, como a
preservacdo de dados informaticos ou a cooperacdo com plataformas digitais, cuja eficacia depende
frequentemente da celeridade da intervencao.
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Acresce ainda o impacto ao nivel da cooperagdo internacional. A qualificagdo de determinados comportamentos
como cibercrime pode facilitar a ativagdo de instrumentos juridicos especificos, como convengdes internacionais
ou mecanismos de assisténcia mutua, particularmente relevantes em contextos transnacionais.

Por fim, a clareza terminoldgica contribui para uma melhor produc¢do de dados estatisticos e para a defini¢do de
politicas mais eficazes, permitindo uma resposta mais ajustada a realidade do fendmeno. Ndo obstante, importa
reconhecer que a adogdo de uma terminologia mais precisa ndo resolve, por si, as dificuldades estruturais
associadas ao fenémeno.

A eficacia da reposta juridico-penal dependerda sempre da capacidade da adaptagdo dos mecanismos de
investigacdo, da formacdo especializada dos operadores judiciarios e da cooperagdo entre entidades publicas e
privadas. Ainda assim, a clarificagdo conceptual constitui um primeiro passo para constru¢do de um
enquadramento juridico mais coerente e eficaz.

7. Conclusoes

A andlise desenvolvida ao longo do presente artigo permite sustentar que a utiliza¢do indistinta dos termos
Sextortion e Cibersextortion ndo é meramente uma questdao semantica, mas antes um problema com implicagdes
dogmaticas, juridicas e operacionais no ambito do Direito Penal.

Desde logo, verificou-se que o termo Sextortion, tal como definido na literatura internacional, apresentam uma
natureza ampla e ambigua, podendo abranger condutas praticadas tanto em ambiente digital como fora dele.
Esta amplitude conceptual, embora util em contextos socioldgicos, revela-se insuficiente quando transposta para
o dominio juridico-penal, onde a precisdao terminoldgica constitui um requisito essencial.

Por outro lado, o termo Cibersextortion demonstra maior adequac¢do técnico-juridica, na medida em que
incorpora expressamente o elemento digital como componente essencial da conduta. O prefixo “ciber” nao
apenas delimita o espaco de atuagdo, como também permite enquadrar o fendmeno no ambito mais amplo do
cibercrime, facilitando a sua integragao sistemdtica nas categorias ja consolidadas pela doutrina e legislagao.
Adicionalmente, conclui-se que o Cibersextortion constitui um fenédmeno hibrido, situado na intersecao entre
cibercrimes em sentido estrito e em sentido amplo.

Tal caracteristica traduz-se na coexisténcia de multiplos tipos legais aplicaveis, desde crimes tradicionais
mediados por tecnologias, como ameacga ou coacgdo, até ilicitos especificamente informaticos, como o acesso
ilegitimo ou a devassa da vida privada por meios digitais. Esta sobreposicdo gera dificuldades de enquadramento
juridico e exige uma abordagem interpretativa integrada.

Verificou-se ainda que a natureza transnacional do ciberespaco agrava os desafios associados a investigacdo e
repressao deste fendmeno, nomeadamente ao nivel da cooperacdo internacional, da recolha de prova digital e
da harmonizacdo legislativa. A auséncia de consenso terminoldgico contribui, neste contexto, para a
fragmentacdo das respostas juridicas e para a ineficacia de mecanismos de cooperagao.

Por fim, considera-se que a adogdo do termo Cibersextortion no discurso juridico e académico constitui um
contributo relevante para a clarificacdo conceptual do fendmeno, promovendo maior rigor dogmatico e
facilitando a sua operacionalizacdo pratica. Tal op¢do terminoldgica revela-se particularmente importante num
contexto em que a evolugdo tecnolégica continua a desafiar as categorias tradicionais do Direito Penal.
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