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Resumo

O presente artigo analisa a figura juridica do Encarregado de Prote¢do de Dados (EPD), prevista no Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, designado por Regulamento Geral
sobre a Protecdo de Dados (RGPD), e concretizada no ordenamento juridico portugués pela Lei n.2 58/2019, de
8 de agosto (LE).

O estudo incide sobre o enquadramento juridico do EPD, abordando o seu conceito, caracteristicas, formagao e
posi¢ao na organiza¢do. Analisa-se igualmente o regime de designacao desta figura, com particular enfoque nas
entidades publicas, bem como as fung¢des e obrigagbes que Ihe sdo atribuidas pela legislagdo europeia e nacional.
Por fim, procede-se a analise das consequéncias juridicas associadas ao incumprimento das normas de prote¢do
de dados e a eventual responsabilidade decorrente da atuagdo do EPD.

O trabalho baseia-se numa metodologia juridico-dogmatica, assente na analise da legislacdo aplicavel, bem como
da doutrina e orientag¢des relevantes em matéria de protecdo de dados.

Palavras-Chave: Administracdo Publica; Compliance; Encarregado de Protec¢do de Dados; Prote¢do de Dados;
RGPD.

Abstract

This article analyzes the legal figure of the Data Protection Officer (DPO), established by Regulation (EU)
2016/679 of the European Parliament and of the Council of 27 April 2016, commonly known as the General Data
Protection Regulation (GDPR), and implemented in the Portuguese legal system through Law No. 58/2019 of 8
August (EL).

The study examines the legal framework of the DPO, addressing its concept, characteristics, professional
qualifications and position within organizations. It further analyzes the designation regime of the DPO, with
particular emphasis on public entities, as well as the functions and obligations assigned to this role under
European and national legislation. Finally, the article discusses the legal consequences associated with non-
compliance with data protection rules and the potential liability arising from the actions of the DPO.

The research follows a legal-dogmatic methodology based on the analysis of applicable legislation, doctrinal
contributions and relevant guidelines in the field of data protection.

Keywords: Compliance; Data Protection; Data Protection Officer; GDPR; Public Administration.

1. Introducdo

A crescente digitalizacdo da sociedade e o desenvolvimento das tecnologias de informagdo conduziram a um
aumento significativo da recolha e tratamento de dados pessoais por organizacGes publicas e privadas. Neste
contexto, a protecdo de dados pessoais assumiu particular relevancia no ordenamento juridico europeu,
culminando na aprovacio do Regulamento (UE) 2016/679, conhecido como Regulamento Geral sobre a Protecdo
de Dados (RGPD).
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O RGPD estabeleceu um quadro juridico harmonizado em matéria de proteg¢do de dados na Unido Europeia,
introduzindo novos mecanismos destinados a reforgar a protegdo dos direitos fundamentais dos titulares dos
dados e a garantir maior responsabilizagdo das organiza¢des no tratamento de dados pessoais

Entre esses mecanismos destaca-se a figura do Encarregado de Prote¢do de Dados (EPD), cuja fungdo consiste
em assegurar o acompanhamento do cumprimento das normas relativas ao tratamento de dados pessoais, bem
como promover a cultura de prote¢do de dados no seio das organizagdes (Cordeiro, 2021; Grupo de Trabalho do
Artigo 299, 2017).

Embora o RGPD preveja expressamente a existéncia e as fungdes do EPD, a sua concretiza¢do nos ordenamentos
juridicos nacionais exige a articulacdo com legislagdo interna. Em Portugal, essa concretizagdo ocorreu através
da Lei n.258/2019, de 8 de agosto (LE), que assegura a execuc¢do do RGPD e estabelece normas complementares
relativas a sua aplicagdo no ordenamento juridico nacional.

O presente artigo tem como objetivo analisar o regime juridico aplicavel ao Encarregado de Prote¢do de Dados
no contexto do ordenamento juridico portugués, incidindo sobre o seu enquadramento legal, as suas fungdes e
obrigagGes, bem como sobre os desafios associados a sua posi¢do nas organizagoes.

A investigacdo baseia-se numa metodologia juridico-dogmatica, assente na andlise da legislagdo europeia e
nacional aplicavel, complementada pela analise de orientagGes doutrindrias e institucionais relevantes.

2. Enquadramento Legal

2.1. Regulamento Geral sobre a Proteg¢do de Dados (RGPD)

O RGPD foi aprovado em 27 de abril de 2016 pelo Parlamento Europeu e pelo Conselho, tendo como objetivo
reforcar a protecao das pessoas singulares no que respeita ao tratamento de dados pessoais e assegurar a livre
circulagdo desses dados no espaco da Unidao Europeia.

Este regulamento entrou em vigor no vigésimo dia apds a sua publicagdo no Jornal Oficial da Unido Europeia,
tornando-se aplicavel a partir de 25 de maio de 2018, revogando a Diretiva 95/46/CE, que até ent3o constituia
o principal instrumento juridico europeu nesta matéria.

Apesar do RGPD ser diretamente aplicivel em todo o territdrio da Unido Europeia (UE) desde 25 de maio de
2018, a verdade é que o mesmo permite aos Estados Membros (EM), a manutencdo ou aprovac¢do de disposi¢Bes
especificas no que concerne a aplicacdo de determinadas regras respeitantes ao tratamento de dados.

De acordo com o art.2 12 do RGPD, o objeto do RGPD consiste em regular a “protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.”, alcancando assim dois
grandes objetivos, defender os direitos e as liberdades fundamentais das pessoas singulares, nomeadamente o
seu direito a protecdo de dados e, ainda, promover a livre circulacdo dos dados pessoais.

Entre os mecanismos previstos pelo regulamento, destaca-se no seu ambito, a figura juridica do Encarregado de
Protecdo de Dados (EPD), consagrada nos artigos 372 a 392 do RGPD, figura esta existente ja em varios paises
antes da entrada em vigor do RGPD.

2.2. Lei de Execugdo do RGPD em Portugal — Lei n.2 58/2019, de 08 de Agosto (LE)

Assim, para a aplicacdo do Regulamento Geral de Protecdo de Dados em Portugal, foi publicado no Diario da
Republica, 2.2 série — N.2 163, o Despacho n.2 7456/2017, de 24 de agosto, que criou um Grupo de Trabalho com
0 objetivo de preparar a legislacdo portuguesa para a aplicacdo daquele regulamento, tendo este Grupo
apresentado uma proposta de lei ao Governo, aprovada em Conselho de Ministros e remetida a Assembleia da
Republica.

Ora, desta proposta surgiu a Lei n.2 58/2019, de 08 de agosto (Lei de execucdo interna do RGPD (LE)), que veio
assegurar a execucao do RGPD, no ordenamento juridico portugués, apds um longo processo legislativo.
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Além de assegurar a execug¢do do RGPD na ordem juridica portuguesa, esta lei visou ainda harmonizar a legisla¢do
nacional e aprofundar a regulagdo da prote¢do de dados em diferentes matérias e mais detalhadamente.

Deste modo, a LE estatuiu no seu Capitulo Ill, designadamente os artigos 92 a 132, as normas aplicaveis ao
Encarregado de Protec¢do de Dados (EPD).

Destaca-se que, relativamente a esta LE, a Comissdo Nacional de Prote¢do de Dados (CNPD) decidiu, menos de
um més apos a sua entrada em vigor, desaplicar algumas normas do referido diploma legal em situagGes de
tratamento de dados pessoais a serem avaliadas futuramente, através da Deliberagdo n.2 2019/494 (CNPD,
2019). Nesse documento, a CNPD, num texto extenso, formula criticas severas ao processo legislativo portugués
que conduziu a aprovagdo desta LE, justificando a desaplicagdo de determinadas normas pelo facto de estas
contrariarem o previsto no RGPD, comprometendo assim a sua aplicagdo uniforme e, consequentemente, a sua
plena eficacia e consisténcia em todo o territério dos Estados-Membros.

3. O Encarregado de Protecdo de Dados

Apesar da relevancia desta figura no sistema de protec¢do de dados, o artigo 42 do RGPD ndo contém uma
definicdo expressa de Encarregado de Protecdao de Dados. Ainda assim, o regulamento estabelece o regime
juridico aplicavel a esta figura nos artigos 372 a 392, permitindo identificar as suas caracteristicas essenciais.

Assim, por interpretacdao extensiva do RGPD, o EPD pode ser entendido como a pessoa singular ou coletiva
designada por uma organizag¢ado para acompanhar e monitorizar o cumprimento das normas relativas a protecao
de dados pessoais (Portal DPO). A sua atuagdo envolve a participagdo em todas as questdes relacionadas com o
tratamento de dados pessoais, desempenhando um papel central na implementagdo das politicas de protecao
de dados no seio da organizagdo (Cordeiro, 2021).

No exercicio das suas fungdes, o EPD encontra-se sujeito a um dever de sigilo e confidencialidade relativamente
as informagdes a que tenha acesso no ambito da sua atividade. Este dever abrange todas as informagdes a que
tenha tido acesso durante esse exercicio, tanto as informacdes relativas ao responsavel pelo tratamento como
aquelas respeitantes aos titulares dos dados, mantendo-se mesmo apds o termo das fungdes que lhe deram
origem, nos termos do artigo 102 da LE.

Deste modo, o Encarregado de Protecdo de Dados assume um papel fundamental no sistema de gestdo da
protecdo de dados, atuando como elemento de ligagdo entre a organizagao, os titulares dos dados e a autoridade
de controlo.

3.1. Caracteristicas, Formacgao e Posi¢do

Independentemente da natureza da relacao juridica que mantém com a organizacao, o encarregado de protecdo
de dados deve exercer as suas fungées com autonomia técnica perante a entidade responsavel pelo tratamento
ou subcontratante, nos termos do n.2 2, do artigo 9.2 da LE.

Relativamente a autonomia técnica do EPD, destaca-se o Considerando 97 do RGPD,
Que estabelece que “O nivel necessdrio de conhecimentos especializados deverd ser

determinado, em particular, em fun¢do do tratamento de dados realizado e da protegdo exigida para os dados
pessoais tratados pelo responsdvel pelo seu tratamento ou pelo subcontratante” e ainda que os “encarregados
de protegdo de dados, sejam ou nGo empregados do responsdvel pelo tratamento, deveréo estar em condigdes
de desempenhar as suas fungées e atribuicbes com independéncia”.

Este dispositivo evidencia que a fun¢do do EPD nem sempre é facil ou concilidvel quando desempenhada por um
trabalhador da organiza¢do subordinado juridicamente por um contrato individual de trabalho, acumulando
simultaneamente duas fung¢Ges muito distintas: a de funcionario subordinado, sujeito ao poder diretivo e
disciplinar da organizacdo, e a de EPD, responsavel por fiscalizar a atuacdo da prépria organizacdo, sem receber
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ordens de superiores hierarquicos e sem poder ser penalizado ou destituido das suas fungdes (n.2 3 do artigo
382 do RGPD).

Assim, a organizagdo deve realizar uma andlise baseada no risco para avaliar se a designacdo de um EPD interno
é adequada. Caso identifique conflitos de interesse ou risco elevado, podera optar pela designagdo de um EPD
externo, que exerga as fungGes em regime de exclusividade, mediante contratagdo de prestagdo de servigos
através de procedimento de contratagao publica, minimizando os riscos para a organizagdo.

Ademais, este EPD tem um dever de lealdade para com a organizagao, bem como um dever de cooperagao com
a Comissdo Nacional da Protegdo de Dados (CNPD), designadamente informando esta entidade fiscalizadora de
eventuais incumprimentos da lei pela organizagdo, o que podera causar um conflito de deveres do EPD. Neste
sentido, conforme se referiu anteriormente, a melhor solugdo sera a contratacdo de consultor externo para o
exercicio das fungdes de EPD.

A independéncia funcional do EPD constitui um requisito fundamental para garantir a eficicia da sua atuacgdo.
Sempre que acumula fungdes de EPD com outras responsabilidades na organizagdo, deve ser garantida uma
segregacao adequada de fungdes, de modo a prevenir conflitos de interesse. Segundo o Grupo de Trabalho do
Artigo 292 para a protecdo de dados (GT 29), o EPD ndo deve ocupar uma posi¢do na organizagdo em que tenha
autoridade para decidir sobre as finalidades e os meios de tratamento de dados. O GT 29 apresenta ainda
diversas boas praticas destinadas a prevencgao de conflitos de interesse no exercicio desta fungao.

No que respeita a formagdo do EPD, embora ndo seja exigida qualquer certificagdo profissional, o n.2 5 do artigo
372 do RGPD estabelece que “O encarregado da protegdo de dados é designado com base nas suas qualidades
profissionais e, em especial, nos seus conhecimentos especializados no dominio do direito e das prdticas de
protegdo de dados, bem como na sua capacidade para desempenhar as fungdes referidas no artigo 39.2..

Assim, dada a importancia atribuida a tal cargo, especialmente na Administracdo Publica, o critério de nomeacao
do EPD deve ser rigoroso. O EPD deve possuir conhecimentos sélidos, adequados e especificos em matéria de
protecdo de dados e procedimentos administrativos do organismo, formacgao juridica na drea do direito e, ainda,
competéncias na area dos sistemas de informagdo, de modo a garantir o desempenho eficaz das fung¢des
previstas no artigo 392. A auséncia dessas competéncias essenciais pode comprometer a conformidade legal da
organizagao, expondo-a ao risco de infragdes e a aplicagdo de coimas.

Neste contexto, a designacdo do EPD deve considerar a sua experiéncia e formacgao especifica, bem como a
natureza das atividades desenvolvidas na organizacdo. O nivel de competéncias exigido e o grau de apoio
disponibilizado devem ser proporcionais a complexidade das operac¢des de tratamento de dados e a quantidade
de dados sensiveis processados pela organizagao.

Nos termos do artigo 382 do RGPD, o EPD deve ser envolvido, de forma adequada e em tempo util, a todas as
guestdes relacionadas com a protecdo de dados pessoais, que sejam tratadas pelo responsavel pelo tratamento
e o subcontratante, devendo estes apoiar o EPD no exercicio das suas fungées, fornecendo-lhe os recursos
necessarios ao seu desempenho e a manutencdo dos seus conhecimentos, bem como dando-lhe acesso aos
dados pessoais e as operagées de tratamento.

O EPD deve ser isento e imparcial no exercicio das suas fungdes e deve informar diretamente a dire¢do ao mais
alto nivel do responsavel pelo tratamento ou do subcontratante.

Os titulares dos dados podem contactar o encarregado da protec¢do de dados sobre
todas questdes relacionadas com o tratamento dos seus dados pessoais e com o exercicio dos seus direitos.

Ora, aimposi¢do obrigatéria deste EPD tem como propdsito uma funcdo especializada no controlo relativamente
ao compliance de protec¢do de dados. O termo compliance refere-se ao “conjunto de agées ou procedimentos
que visam verificar o cumprimento de leis, requlamentos, normas ou padrées estabelecidos, geralmente numa
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empresa ou institui¢do; verificagdo da conformidade (Dicionario Priberam da Lingua Portuguesa online (s.d.),
Contudo, a responsabilidade principal por esse controlo recai sobre a prépria organizagao, cabendo ao EPD atuar
como uma segunda linha de defesa, complementar a supervisdo da autoridade de controlo e, simultaneamente,
como provedor dos titulares dos dados (Cordeiro, 2021).

O EPD encontra-se subjugado ao dever de sigilo ou de confidencialidade no exercicio

das suas fungdes, podendo exercer outras fungdes e atribuicdes, desde que estas ndo resultem num conflito de
interesses.

A titulo informativo, foi criado pelo consultor Tiago Nascimento um projeto de implementagdo do RGPD
denominado “Portal do DPO”, um portal que permite o acesso a conceitos e informag¢des essenciais para
assegurar a conformidade das organizagGes com o regulamento. Este recurso foi criado em resposta as
frequentes duvidas e incertezas sobre a interpretagao do RGPD, configurando-se como uma ferramenta de
trabalho que relne direitos, deveres e boas praticas relacionados com o regulamento, podendo ser esclarecidas
ainda duvidas através do grupo de rede social LinkedIn (Pedreira, 2019).

3.2. Designagao

Conforme ja referido anteriormente, apesar desta figura ser uma novidade do RGPD, o seu conceito ja existia
antes, sendo que apenas agora se torna legalmente obrigatdria a sua designacdo, verificadas determinadas
condigdes constantes do n.2 1 do artigo 372 do RGPD.

O RGPD determina a obrigatoriedade de designar um EPD apenas nos seguintes casos expressamente previstos
no artigo 372 do RGPD:

a) Quando o tratamento é efetuado por uma autoridade ou um organismo publico, com excecdo dos
tribunais, desde que, no exercicio da sua fungao jurisdicional, podendo ser designado um Unico encarregado da
protecdo de dados para vdrias dessas autoridades ou organismos, tendo em conta a respetiva estrutura
organizacional e dimensao.

Esta excecdo deve-se ao principio constitucional da independéncia dos tribunais e consequente falta de
competéncia das autoridades de controlo relativamente aqueles, conforme n.2 3 do art.2 552 do RGPD. Em
referéncia a LE, esta substitui no seu n.2 1 do art.2 122, o vocabuldrio usado pelo RGPD, aplicando o conceito de
entidade publica e descrevendo no seu n.2 2 o que se deve compreender por entidade publica.

b) Nas empresas privadas quando as atividades principais do responsdvel pelo tratamento ou do
subcontratante consistam em operac¢des de tratamento que, devido a sua natureza, &mbito e/ou finalidade,
exijam um controlo regular e sistematico dos titulares dos dados em grande escala.

Estas presuncdes (atividades principais; controlo regular e sistematico e em grande

escala) apresentam algumas dificuldades uma vez que se baseiam em conceitos imprecisos e pouco
concretizaveis (Cordeiro, 2021).

Esta norma determina os casos em que existe obrigatoriedade de designa¢do de EPD

no setor privado, relevando-se aqui novamente o Considerando 97 quanto a esta matéria, pois resulta da sua
leitura que as atividades principais dizem respeito as atividades primarias, sendo que quanto a estas atividades
as orientacGes do GT 29 refere que as atividades principais podem entender-se como as operagdes essenciais
necessarias para alcancgar os objetivos do responsavel pelo tratamento ou do subcontratante, no entanto, esta
interpretacdo nao deve excluir as atividades em que o tratamento de dados constitui uma parte indissociavel das
atividades do responsavel pelo tratamento ou do subcontratante.

Quanto ao controlo, de acordo com o GT 29, este compreende a observagdo do comportamento do titular dos
dados, comportamento este definido no Considerando 24 do RGPD, significando que o controlo regular é
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permanente ou repetido periodicamente e o controlo sistematico ocorre de forma metddica, como parte de uma
estratégia, de forma planeada e organizada, e como parte de um plano universal de recolha de dados pessoais.
Relativamente a presungdo de grande escala faz-se referéncia ao Considerando 91, em que se entende que as
operagoes de tratamento de dados que digam respeito a uma grande quantidade de dados podem afetar um
numero consideravel de titulares, resultando num risco elevado, pelo que o GT 29 recomenda que devam ser
considerados certos fatores para determinar se o tratamento é efetuado em grande escala, tais como, o nimero
de titulares de dados, a quantidade e a diversidade de tipos de dados, a duragdo ou permanéncia das atividades
de tratamento de dados e a extensdo geografica da atividade de tratamento.

c) Quando as atividades principais do responsavel pelo tratamento ou do subcontratante consistam em
operagOes de tratamento em grande escala de categorias especiais de dados (art.2 92) ou de dados pessoais
relacionados com condenagdes penais e infragdes (art.2 102). Esta designagdo esta relacionada com a natureza
sensivel destes dados, obtendo assim uma protec¢do acrescida.

Refere ainda este artigo que um grupo empresarial (grupo composto pela empresa que exerce o controlo e pelas
empresas controladas (Considerando 37 e defini¢do 19 do artigo 42 do RGPD), podera também designar um
Unico encarregado de prote¢do de dados desde que haja um encarregado de protecao de dados que seja
facilmente acessivel a partir de cada estabelecimento.

E ainda, quando o responsavel pelo tratamento ou o subcontratante for uma autoridade ou organismo publico,
pode ser designado um Unico EPD para varias dessas autoridades ou organismos, tendo em conta a respetiva
estrutura organizacional e dimensao.

E de salientar a designacao voluntaria do n.2 4 em que, no caso do responsavel pelo tratamento de uma empresa
opte, ainda que ndo seja obrigatdrio, por designar um EPD, fica desde logo obrigado ao cumprimento de todas
as obrigagGes subjacentes como se se tratasse de uma designacdo obrigatdria (Universidade de Coimbra, s.d.).

Quando é designado um EPD pelas organizag¢des, é obrigatdria a publicagdo dos seus contactos, bem como existe
o dever de informacgdo pelo responsavel de tratamento e o dever de comunica¢do sobre o EPD a autoridade de
controlo (CNPD).

No que concerne a LE, esta apenas vem complementar o disposto no RGPD, no que respeita a critérios de
designacdo do EPD e a autonomia técnica do mesmo, temas estes ja abordados no ponto 1.3.

3.2.1. Designag¢do em Autoridades ou Organismos Publicos
As entidades publicas estdo sempre obrigadas a ter um EPD, encontrando-se essa regulagdao mais concretamente
no artigo? 122 da LE, dispondo o n.2 2 sobre quais as entidades que sdo consideradas publicas.

0O n.2 3 impde a existéncia de pelo menos um EPD e qual o respetivo responsavel de tratamento em cada uma
das entidades, a saber:

a) Por cada ministério ou drea governativa, no caso do Estado, sendo designado pelo respetivo ministro,
com faculdade de delegacdo em qualquer secretario de Estado que o coadjuvar;

b) Por cada secretaria regional, no caso das regiGes autdbnomas, sendo designado pelo respetivo secretario
regional, com faculdade de delegacdo em dirigente superior de 1.2 grau;

c) Por cada municipio, sendo designado pela camara municipal, com faculdade de delegacdo no presidente
e subdelegacdo em qualquer vereador;

d) Nas freguesias em que tal se justifique, nomeadamente naquelas com mais de 750 habitantes, sendo
designado pela junta de freguesia, com faculdade de delegacdo no presidente.

No que respeita a exigéncia quantitativa (750 habitantes) referida nesta alinea, a mesma nao pode ser aplicada,
uma vez que a legislacdo nacional ndo se pode sobrepor a obrigacdo imposta pelo RGPD na sua alinea a) do n.2
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1do art.2379,i.é.,a mera designa¢do de um EPD sempre que o tratamento for efetuado por uma autoridade ou
um organismo publico;

e) Por cada entidade, no caso das demais entidades referidas no nimero anterior, sendo designada pelo
respetivo 6rgdo executivo, de administragdo ou gestdo, com faculdade de delegagdo no respetivo presidente.

Conforme se disse anteriormente, tendo em conta a respetiva estrutura organizacional e dimensdo das
autoridades ou organismos publicos, pode ainda ser designado um unico EPD de acordo com o preceituado no
n.2 4 deste artigo 122, conjugado com o n.2 3 do artigo 372 do RGPD.

A designagdo do EPD cabe a cada entidade, ndo sendo obrigatério o exercicio de fungGes em regime de
exclusividade.

No entanto, O EPD de uma entidade publica que tenha atribuigdes de regulagdo ou controlo ndo pode exercer
essas fungbes simultaneamente em entidade sujeita ao controlo, ou inserida no perimetro regulatério daquela
entidade.

3.3. Fungoes e Obrigagoes

A fungdo de EPD deve ser atribuida sempre que exista processamento de dados pessoais e sensiveis em larga
escala, envolvendo o aconselhamento, a monitorizagdao e conformidade de toda a seguranga e prote¢do de
dados.

O artigo 392 do RGPD estabelece para o EPD as seguintes fun¢des/obrigacdes:

a) Informar e aconselhar o responsavel pelo tratamento ou o subcontratante, sobre todas as questdes
relacionadas com a protecdo de dados, bem como os trabalhadores que tratem os dados, a respeito das suas
obrigagGes nos termos do regulamento e da LE;

b) Controlar a conformidade com o regulamento, com a LE e com as politicas do responsavel pelo
tratamento ou do subcontratante relativas a protecdo de dados pessoais, incluindo a reparticdo de
responsabilidades, a sensibilizacdo e formagdo do pessoal implicado nas operag¢des de tratamento de dados, e
as auditorias correspondentes;

No que respeita a realizagao de auditorias, ndo se afigura que estas devam ser executadas diretamente pelo EPD.
Nos termos da alinea a) do artigo 112 da LE, incumbe ao EPD garantir a existéncia de mecanismos de controlo
do cumprimento das normas de protecao de dados, designadamente através da implementacdo de programas
de auditorias independentes. Tal fungdo ndo implica, contudo, que o préprio EPD seja responsavel pela sua
realizacao.

Com efeito, uma parte significativa do objeto dessas auditorias incide precisamente sobre o sistema de controlo
da conformidade cuja monitorizacdo compete ao proprio EPD. Se a realizacdo das auditorias fosse assegurada
diretamente pelo EPD, tal poderia configurar uma situacao de autoverificacdo capaz de afetar a independéncia
e a eficacia da funcdo de monitorizacdo que |he esta atribuida, criando um potencial conflito de interesses
(Cordeiro, 2021).

De um modo geral, a auditoria interna em matéria de protecdo de dados visa avaliar a conformidade das praticas
organizacionais com os requisitos legais aplicaveis, bem como verificar a eficacia das a¢des implementadas na
sequéncia de auditorias anteriores. Paralelamente, permite identificar aspetos organizacionais suscetiveis de
melhoria, através da analise de evidéncias e da verificacdo da adequacdo e eficacia dos controlos existentes para
a mitigacdo dos riscos associados ao tratamento de dados pessoais.

Nesse contexto, as auditorias possibilitam a identificacdo de situagGes de ndo conformidade e de oportunidades
de melhoria que deverao ser posteriormente tratadas pela organizacdo, contribuindo para o reforgo continuo do
sistema de gestdo da protecdo de dados.
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Assim, ndo se afigura adequado que a sua realizagdo seja assegurada pelo préprio EPD, uma vez que tal poderia
comprometer o efeito Util da atividade de monitorizacdo que |he esta atribuida, ao colocar na mesma entidade
a responsabilidade simultanea pela avaliagdo e pela supervisdo do sistema de controlo do cumprimento.

c) Prestar aconselhamento, quando tal lhe for solicitado, no que respeita a avaliagdo de impacto sobre a
protec¢do de dados, controlando a sua realizagdo nos termos do artigo 359;

d) Cooperar com a autoridade de controlo (CNPD);

e) Contactar a CNPD sobre questdes relacionadas com o tratamento, incluindo a consulta prévia referida
no art.2 36.2, bem como consultar a CNPD sobre qualquer outro assunto.

Em relagdo a LE as fungbes do EPD encontram-se estatuidas no artigo 119, acrescentando este dispositivo legal
trés fungdes além das ja elencadas no RGPD, designadamente:

a) Assegurar a realizagdo de auditorias, quer periddicas, quer ndo programadas (ponto ja desenvolvido
anteriormente);

b) Sensibilizar os utilizadores para a importancia da detegao atempada de incidentes de seguranca e para
a necessidade de informar imediatamente o responsavel pela segurancga;

Esta fungdo é uma duplicagdo das fungGes ja existentes nas alineas a) e b) do artigo 392 do RGPD que preveem
a informacgdo, aconselhamento, sensibilizacdo e formacgao dos trabalhadores;

c) Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela LE.

Também esta fungdo em nada vem acrescentar as fungdes ja estabelecidas no RGPD, pois que o n.2 4 do artigo
382 daquele regulamento incumbe ao EPD a fungdo de ponto de contacto com os titulares dos dados sobre todas
as questdes relacionadas com o tratamento dos seus dados pessoais.

3.4. Incumprimento e Violagao
O regime sancionatdrio aplicavel as violagdes das normas de protec¢do de dados encontra-se previsto no Capitulo
VIIl do RGPD (artigos 772 a 842), que regula as vias de recurso, a responsabilidade e as san¢Ges.

No ordenamento juridico portugués, a LE estabelece igualmente um regime contraordenacional aplicavel as
infragGes em matéria de protec¢do de dados na Secgdo Il do Capitulo VII (artigos 372 a 452).

Importa salientar que as sangBes previstas na legislagdo incidem essencialmente sobre o responsavel pelo
tratamento ou o subcontratante, ndo recaindo diretamente sobre o EPD.

Ndo obstante, em determinadas circunstancias podera existir responsabilidade, caso se verifique que a violagdo
resultou de uma atuacdo negligente do EPD. Nessa hipdtese, podera assistir ao responsavel pelo tratamento ou
ao subcontratante o direito de regresso contra aquele, nos termos dos nimeros 2 e 5 do artigo 822 do RGPD,
bem como em conformidade com a parte final do Considerando 146 do mesmo diploma, segundo o qual:
“...Qualquer responsdvel pelo tratamento ou subcontratante que tenha pago uma indemnizag¢do integral, pode
posteriormente intentar uma agéo de regresso contra outros responsdveis pelo tratamento ou subcontratantes
envolvidos no mesmo tratamento.”.

Ademais, nos termos do artigo 512 da LE, o EPD pode ser ainda responsavel criminalmente no caso de violagdo
do dever de sigilo profissional a que esta obrigado nos termos da lei se, sem justa causa e sem o devido
consentimento, revelar ou divulgar no todo ou em parte dados pessoais, sendo punido com pena de prisdo até
2 anos ou com pena de multa até 240 dias, uma vez que estas penas sdo agravadas quando praticadas por EPD.
Por outro lado, a negligéncia também é punivel, embora de modo mais ligeiro, com pena de prisdo até 6 meses
ou com pena de multa até 60 dias.

4. Conclusao
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Face ao exposto, conclui-se que, no atual quadro normativo de protegdo de dados pessoais, o Encarregado de
Protecdo de Dados (EPD) assume um papel estruturante na concretizagdo das obriga¢Ges decorrentes do
Regulamento Geral sobre a Prote¢do de Dados (RGPD) e da legislagdo nacional aplicavel. Esta figura juridica
configura-se como um elemento central no sistema de gestdo da prote¢do de dados, na medida em que assegura
a monitorizagdo do cumprimento das normas legais e promove a implementagao, no seio das organizagdes
publicas e privadas, de mecanismos e procedimentos destinados a garantir a licitude, integridade,
confidencialidade e seguranga no tratamento de dados pessoais. Neste contexto, a designagdo de um EPD
implica um elevado grau de responsabilidade e complexidade funcional, o que se reflete na exigéncia de
qualificagdes técnicas especializadas, bem como de competéncias profissionais adequadas ao exercicio destas
fungdes.

No ambito da presente analise foram igualmente consideradas potenciais situagdes de conflito de interesses a
designagdo de um EPD enquanto trabalhador da prépria organizacdo. Tal problematica revela particular
relevancia quando o titular desta fungdo se encontra simultaneamente sujeito ao poder diretivo e disciplinar da
entidade e incumbido de fiscalizar a conformidade das suas praticas com o regime juridico aplicavel, devendo,
nos termos do RGPD, exercer as suas fungdes com autonomia e independéncia, sem receber instrugdes quanto
ao desempenho das mesmas e sem sofrer qualquer tipo de penaliza¢do ou destituicdo em razdo da sua atuacgao.
Neste sentido, entende-se que as organizagGes deverao proceder a uma avaliagado prévia baseada no risco, com
vista a determinar a adequac¢do da designacdo de um EPD interno. Caso se conclua pela existéncia de
constrangimentos suscetiveis de comprometer a independéncia funcional exigida, a designacdo de um EPD
externo poderd constituir uma solu¢do adequada, permitindo assegurar o pleno exercicio das suas atribuigGes,
nomeadamente no que respeita a cooperagdao com a CNPD.

Foram também ponderadas eventuais tensGes decorrentes da atribuicdo ao EPD da responsabilidade de
assegurar a realizacdo de auditorias ao sistema de prote¢do de dados. Considerando que compete ao EPD
monitorizar o cumprimento das normas aplicaveis, a sua intervencdo direta na execugdo dessas auditorias
podera comprometer a imparcialidade e a eficacia do sistema de controlo, recomendando-se, por conseguinte,
a clara delimitagao de fun¢des no ambito das estruturas de compliance organizacional.

Em termos conclusivos, pode sustentar-se que a conformidade das organizagées com o RGPD, designadamente
através da designacdo de um EPD e da efetiva valorizacdo do seu papel na definicdo e implementacdo de medidas
adequadas de protecdo de dados, constitui um fator determinante para a consolidagdo de uma cultura
organizacional orientada para a responsabilidade e a transparéncia no tratamento de dados pessoais. Tal
realidade ndo sé refor¢ca o cumprimento das obrigacdes legais, como contribui igualmente para o fortalecimento
da confianca institucional e da credibilidade das organiza¢es perante titulares de dados, entidades reguladoras
e a sociedade em geral.
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