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Resumo

A digitalizagdo crescente da sociedade transformou significativamente a comunicacdo, o trabalho e a interagao
social, conferindo aos dispositivos méveis, especialmente os que operam com o sistema operativo Android, um
papel central na vida quotidiana. Estes equipamentos armazenam grandes volumes de dados pessoais,
profissionais e sensiveis, tornando-se alvos frequentes de cibercrime e fontes privilegiadas de prova digital em
investigagOes criminais e civeis.

O presente artigo visa identificar e analisar as principais dreas de armazenamento em dispositivos Android
relevantes para a analise forense digital. Para tal, caracteriza-se a arquitetura do sistema operativo e descrevem-
se as particdes mais significativas para a recolha de evidéncia, com destaque para /data e /sdcard.
Adicionalmente, é abordado o enquadramento juridico portugués aplicavel a prova digital, incluindo o Cédigo
de Processo Penal, a Lei do Cibercrime e a legislacdo de protecao de dados, com especial énfase nos principios
da autenticidade, integridade e cadeia de custddia.

A metodologia adotada combina revisao de literatura técnico-cientifica e andlise normativa com aplicagdo pratica
através de um estudo de caso. Este estudo focaliza a recuperagdao de mensagens eliminadas do WhatsApp em
contexto de violéncia doméstica, demonstrando a importancia da pericia digital na reconstrucdo de factos,
protecdo das vitimas e responsabilizacdo dos agressores.

Conclui-se que a andlise forense em dispositivos Android apresenta elevada complexidade técnica e legal,
exigindo ferramentas certificadas, procedimentos rigorosos e conhecimento especializado. A integracdo entre
competéncias técnicas e enquadramento juridico é essencial para garantir a admissibilidade, fiabilidade e
robustez da prova digital, contribuindo para a eficdcia da justica e para a protecdo dos direitos fundamentais na
era digital.

Palavras-Chave: Analise Forense Digital; Cadeia de Custddia; Dispositivos Android; Prova Digital; Recuperagao de
Dados.

Abstract

The increasing digitalization of society has significantly transformed communication, work, and social interaction,
making mobile devices, especially those running Android, central to daily life. These devices store large volumes
of personal, professional, and sensitive data, making them frequent targets of cybercrime and privileged sources
of digital evidence in criminal and civil investigations.

This article aims to identify and examine the main storage areas on Android devices relevant to digital forensic
analysis. To this end, the operating system architecture is characterized, and the most significant partitions for
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evidence collection are described, with emphasis on /data and /sdcard. Additionally, the Portuguese legal
framework relevant to digital evidence is addressed, including the Code of Criminal Procedure, the Cybercrime
Law, and data protection legislation, with special emphasis on the principles of authenticity, integrity, and chain
of custody. The methodology adopted combines a review of technical and scientific literature and normative
analysis with practical use through a case study.

This study centers on the recovery of deleted WhatsApp messages in the context of domestic
violence, demonstrating the importance of digital forensics in reconstructing facts, protecting victims, and
holding perpetrators accountable.

It concludes that forensic analysis of Android devices is highly complex and requires certified tools, rigorous
procedures, and specialized knowledge. The combination of technical skills and the legal framework is essential
to guarantee the admissibility, reliability, and soundness of digital evidence, helping ensure the effectiveness of
justice and the protection of fundamental rights in the digital age.

Keywords: Android Devices; Android Partitions; Chain of Custody; Digital Evidence; Digital Forensic Analysis.

1. Introducao

A crescente digitalizacdo da sociedade contemporanea tem vindo a transformar, de forma profunda, os modos
de comunicagdo, de organizagdo do trabalho e de interagdo social. Neste contexto, a Informatica assume um
papel estruturante, constituindo um meio essencial para a concretizagdao de relagdes econdmicas, sociais e
culturais a distancia, que, de outro modo, ndo seriam vidveis (Venancio, 2011). Paralelamente, a massificacdo
dos dispositivos mdveis, em particular aqueles baseados no sistema operativo Android, contribuiu para a
centralizagdo, nestes equipamentos, de volumes significativos de dados de natureza pessoal, profissional e
sensivel (Casey, 2011).

A ubiquidade dos dispositivos Android, aliada a diversidade e intensidade de utilizagdo de aplicagbes moveis,
confere-lhes uma relevancia crescente no dominio da analise forense digital. Estes dispositivos constituem
simultaneamente instrumentos potenciais para a pratica de ilicitos e repositérios privilegiados de evidéncia
digital, suscetivel de ser utilizada em processos de natureza criminal e civel. Neste ambito, a identificagao,
caracterizacdo e correta interpretacao das diferentes areas de armazenamento assumem particular importancia,
na medida em que condicionam diretamente a eficicia dos procedimentos de recolha e analise de prova.

Com efeito, aplicagbes de comunicagdo instantanea, amplamente utilizadas no quotidiano, armazenam
informacdo de elevado valor probatério. Em diversos contextos, nomeadamente em situagdes de violéncia
doméstica, os dados gerados por estas aplicages, como mensagens, ficheiros multimédia ou registos de
interacdo, podem ser deliberadamente eliminados pelos utilizadores, exigindo a aplicagdo de técnicas forenses
especializadas para a sua recuperacao e validacao (Marques, 2013).

Neste enquadramento, a andlise das areas de armazenamento em dispositivos Android revela-se fundamental
ndo apenas do ponto de vista técnico, mas também juridico, dado o seu impacto na admissibilidade e fiabilidade
da prova digital. A relevancia do tema decorre, assim, da sua atualidade e da sua contribuicdo para a
administracdo da justica, a salvaguarda de direitos fundamentais e o reforco da eficacia no combate ao
cibercrime.

O presente artigo tem como objetivo principal identificar e analisar as principais areas de armazenamento em
dispositivos Android com relevancia para a analise forense digital. Em termos especificos, pretende-se descrever
a estrutura do sistema de ficheiros Android, identificar as areas mais relevantes para a recolha e andlise de
evidéncia digital, com particular incidéncia nas particdes ‘/data’ e ‘/sdcard’, analisar a recuperac¢do de dados
eliminados em aplicages de comunicagdo e discutir os principais desafios técnicos e legais associados a analise
forense neste tipo de dispositivos, a luz do enquadramento normativo vigente.
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A investigacdo desenvolvida neste trabalho assenta numa abordagem qualitativa, baseada na revisdo de
literatura cientifica e técnica relevante no dominio da analise forense digital, bem como na andlise do
enquadramento juridico aplicavel a prova digital e ao cibercrime. Foram consideradas diversas fontes, incluindo
artigos académicos, manuais especializados, relatérios técnicos e documentagdo oficial, privilegiando-se
contributos recentes e amplamente reconhecidos na area. Paralelamente, recorreu-se a andlise de metodologias
e boas praticas forenses internacionalmente aceites, incluindo a utilizagdo de ferramentas especializadas no
contexto da aquisicdo e andlise de dados digitais, permitindo articular uma perspetiva tedrica com uma
dimensdo aplicada.

A andlise forense em dispositivos com o Sistema Operativo Android assume, atualmente, uma importancia
critica, refletindo o papel central destes dispositivos na comunicagdo interpessoal, nas transagGes digitais e no
armazenamento de informacgdo. A sua ampla disseminagao refor¢a a probabilidade de serem relevantes em
investigacOes de natureza criminal e civel, funcionando frequentemente como fontes primérias de evidéncia
digital. Neste contexto, a capacidade de extrair, preservar e analisar dados provenientes destes dispositivos
revela-se determinante, nomeadamente pela possibilidade de recuperar informagdao eliminada, como
mensagens, registos de localizagdo ou conteddos multimédia, e, assim, reconstruir sequéncias de
acontecimentos e sustentar a verificagdo de comportamentos ilicitos.

Em particular, em casos de violéncia doméstica, a prova digital proveniente de aplicagdes de comunica¢do pode
assumir um papel central, contribuindo para a validagdo das declaragdes das vitimas e para a consolidagao da
base probatdria necessaria a acusacao e eventual condenagao dos suspeitos. A andlise forense digital constitui,
assim, um elemento essencial na construcao de decisGes judiciais fundamentadas em evidéncia objetiva.

Todavia, a evolucdo do sistema operativo Android tem introduzido mecanismos avanc¢ados de seguran¢a, como
a criptografia baseada em ficheiros (File-Based Encryption) e funcionalidades como o Direct Boot, que visam
proteger os dados dos utilizadores. Embora fundamentais para a salvaguarda da privacidade, estas medidas
colocam desafios significativos a atividade forense, exigindo o recurso a técnicas especializadas, como a extragao
fisica de dados ou a andlise de copias de seguranga, frequentemente dependentes de autorizagdo judicial.

Do ponto de vista juridico, a recolha e tratamento de prova digital devem respeitar principios fundamentais,
designadamente os da autenticidade, integridade e cadeia de custddia. Em Portugal, a Lei n.2 109/2009, de 15
de setembro (Lei do Cibercrime), estabelece o quadro normativo aplicavel, impondo requisitos rigorosos quanto
a obtencado e admissibilidade da prova digital em processo judicial. A utilizacdo de ferramentas forenses validadas
contribui para assegurar o cumprimento destes requisitos e a fiabilidade dos resultados obtidos.

Em sintese, a andlise das areas de armazenamento em dispositivos Android constitui um dominio essencial da
investigacdo forense digital, situando-se na intersecdo entre tecnologia, direito e seguranca publica. Neste
sentido, o presente artigo encontra-se estruturado de forma a proporcionar uma abordagem progressiva e
integrada do tema. Inicialmente, procede-se ao enquadramento legal da analise forense digital em Portugal,
destacando os principais normativos e principios aplicaveis a recolha e admissibilidade da prova digital.
Seguidamente, sdo analisadas as areas de armazenamento em dispositivos com o sistema operativo Android,
com enfoque nas estruturas relevantes para a investigacdo forense. Posteriormente, apresenta-se a analise de
um caso pratico, ilustrando a aplicacdo dos conceitos e técnicas abordados. Por fim, sdo apresentadas as
conclusdes, nas quais se sintetizam os principais contributos do estudo e se refletem os desafios e perspetivas
futuras neste dominio.

2. Enquadramento Legal da Andlise Forense Digital em Portugal

A andlise forense digital, entendida como o conjunto de técnicas e procedimentos destinados a recolha,
preservacdo, andlise e apresentacdo de prova digital em contexto judicial, assume um papel central na
investigacdo criminal contemporanea, em virtude da crescente digitalizacdo das interaces humanas. Em
Portugal, esta atividade encontra-se enquadrada por um sistema normativo complexo, que articula o Codigo de
Processo Penal (CPP), aprovado pelo Decreto-Lei n.2 78/87, de 17 de fevereiro, a Lei do Cibercrime (Lei n.2
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109/2009, de 15 de setembro), a Lei n.2 32/2008, de 17 de julho, relativa a conservagdo de dados de
comunicagGes eletrdnicas, bem como o regime de prote¢do de dados pessoais, designadamente o Regulamento
Geral de Protegdo de Dados (RGPD) e a Lei n.2 58/2019, de 8 de agosto.

Este enquadramento juridico visa assegurar a legalidade, autenticidade e integridade da prova digital,
conciliando a eficdcia da investigagcdo criminal com a protegdo dos direitos fundamentais dos cidaddos, como o
direito a reserva da vida privada, a protecdo de dados pessoais e a inviolabilidade das comunicagdes (Pereira,
2019). A obtengdo de prova digital encontra-se, regra geral, sujeita a autorizagdo judicial, devendo respeitar os
principios constitucionais do devido processo legal e da proporcionalidade.

No ambito do CPP, a admissibilidade e valoragdo da prova digital sdo regidas por principios gerais aplicaveis a
todos os meios de prova. O artigo 125.2 consagra o principio da legalidade da prova, admitindo todos os meios
gue ndo sejam proibidos por lei, enquanto o artigo 126.2 estabelece a nulidade das provas obtidas por meios
ilicitos, nomeadamente com violagdo de direitos fundamentais, em consondncia com o artigo 32.9, n.2 8 da
Constituicdo da Republica Portuguesa. Por sua vez, o artigo 127.2 consagra o principio da livre aprecia¢do da
prova, segundo as regras da experiéncia e a convic¢do do julgador.

O CPP regula ainda diversos meios de obtenc¢do de prova particularmente relevantes para a analise forense
digital. As pericias (artigos 151.2 a 163.2) assumem especial importancia, permitindo a intervengdo de peritos
qualificados na analise de dispositivos, recupera¢dao de dados e verificagdo da autenticidade de conteldos
digitais. As buscas e apreensdes (artigos 174.2 e seguintes) constituem instrumentos fundamentais para a
recolha de dispositivos e suportes digitais, exigindo, em regra, autorizagao judicial e o respeito pelas garantias
processuais do visado. A apreensdo de dados e comunicagdes digitais (artigos 178.2 e 179.2), bem como a
intercecdo de comunicagdes (artigos 187.2 e 188.2), encontram-se igualmente sujeitas a requisitos rigorosos,
designadamente a existéncia de despacho judicial fundamentado, sobretudo em casos de maior gravidade.
Acresce o artigo 189.2, que permite o acesso a sistemas informaticos ou suportes de dados mediante mandado
judicial, sendo particularmente relevante no contexto da investigacao digital.

A Lei do Cibercrime (Lei n.2 109/2009, de 15 de setembro), que transpde para o ordenamento juridico portugués
a Convengdo de Budapeste sobre Cibercrime, estabelece um regime especifico para a criminalidade informatica
e para a obtencdo de prova digital. Este diploma regula, de forma detalhada, procedimentos como a conservagado
expedita de dados (artigo 12.2), a obtengdo de dados de trafego e localizagdo (artigo 13.2), o acesso a sistemas
informaticos (artigo 15.2), a apreensdo de dados (artigo 16.2) e de comunicagdes eletrdnicas (artigo 17.2), bem
como a intercegdo em tempo real (artigo 18.2). Todos estes mecanismos estdo sujeitos a controlo judicial e a
observancia de principios como a proporcionalidade, a necessidade e a salvaguarda dos direitos fundamentais.
A lei impGe ainda a obrigatoriedade de garantir a integridade da prova digital em todas as fases do processo,
exigindo a documentacao rigorosa das operagées realizadas, incluindo a manutencdo de registos e a aplicacdo
de mecanismos técnicos que assegurem a rastreabilidade dos dados.

Complementarmente, a Lei n.2 32/2008, de 17 de julho, regula a conservag¢io de dados gerados ou tratados no
ambito de servicos de comunicagGes eletrdnicas, permitindo o acesso a dados de trafego, localizacdo e
identificacdo, frequentemente utilizados em investigacGes criminais. Nos termos desta lei, os prestadores de
servicos estdo obrigados a conservar determinados dados por um periodo definido, excluindo o contetudo das
comunicacdes, sendo o seu acesso condicionado a autorizacdo judicial e limitado a investigacdes de crimes
graves. A aplicacdo deste regime tem, contudo, sido objeto de debate, em particular na sequéncia da invalidagdo
da Diretiva 2006/24/CE pelo Tribunal de Justica da Unido Europeia, no caso Digital Rights Ireland, o que tem
conduzido a um maior escrutinio judicial na autorizacdo de acesso a estes dados.

A analise forense digital encontra-se igualmente sujeita as normas de protecdo de dados pessoais, previstas no
RGPD e na Lei n.2 58/2019, de 8 de agosto. Estes diplomas imp&em principios como a proporcionalidade, a
minimizacdo de dados e a limitacdo das finalidades, exigindo que a recolha e tratamento de dados pessoais sejam
restritos ao estritamente necessario para a investiga¢cdo. Exigem ainda a ado¢do de medidas técnicas e
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organizativas adequadas para garantir a seguranca, confidencialidade e integridade dos dados, em consonancia
com as exigéncias da cadeia de custddia.

A especificidade da prova digital implica a observancia de principios préprios, que complementam os principios
gerais do processo penal. Entre estes destacam-se a autenticidade, que assegura a identificacdo da origem da
prova; a integridade, que garante que os dados ndo foram alterados desde a sua recolha; e a cadeia de custddia,
gue consiste no registo continuo e documentado de todas as operagdes realizadas sobre a evidéncia digital. Estes
principios sdo fundamentais para assegurar a admissibilidade e o valor probatério da evidéncia, sendo
frequentemente suportados por técnicas como a utilizacgdo de fung¢des hash e por ferramentas forenses
certificadas (Casey, 2011; Hermeiro, 2023).

Por fim, importa referir que, em contextos transnacionais, a cooperagao internacional assume particular
relevancia, sendo enquadrada, designadamente, pela Convengdo de Budapeste sobre Cibercrime. Este
instrumento juridico facilita a preservagdo e obtengdo de prova digital localizada no estrangeiro, através de
mecanismos de assisténcia mutua entre Estados, contribuindo para a eficdcia das investigagGes em cenarios de
criminalidade global.

Deste modo, o enquadramento legal da analise forense digital em Portugal caracteriza-se por uma abordagem
integrada e exigente, que procura equilibrar a eficacia da investigacdo criminal com a protecdao dos direitos
fundamentais, assegurando a validade, fiabilidade e admissibilidade da prova digital em contexto judicial
(Correia, 2014).

3. Areas de Armazenamento em Dispositivos Android

3.1. Estado da Arte

Areas de Armazenamento em Dispositivos Android

A andlise forense de dispositivos Android tem evoluido de forma significativa desde a introdugao deste sistema
operativo em 2008, acompanhando o aumento da complexidade das suas estruturas internas e dos mecanismos
de seguranca associados. A crescente fragmentacdo do ecossistema Android, caracterizada pela existéncia de
milhares de dispositivos distintos e multiplas versdes do sistema operativo em circulagdo, impde desafios
relevantes a investigacdo forense, exigindo a adog¢do de metodologias flexiveis e adaptaveis a diversidade
tecnolégica (Hoog, 2011; StatCounter, 2020). Neste contexto, a literatura destaca a necessidade de
desenvolvimento continuo de competéncias especializadas, particularmente em cendrios de investigacao
criminal, onde a heterogeneidade dos dispositivos pode comprometer a uniformidade dos procedimentos
(Gomes, 2018).

A evolucdo do sistema operativo Android introduziu mecanismos avancados de seguranga que impactam
diretamente a anadlise forense. Entre estes destacam-se a criptografia baseada em ficheiros (*File-
Based Encryption* — FBE), introduzida no Android 7.0, e a funcionalidade *Direct Boot*, que reforca a protecdo
dos dados mesmo em fases iniciais do arranque do dispositivo. Estas medidas, embora essenciais para a protecao
da privacidade dos utilizadores, aumentam substancialmente a complexidade das operagdes forenses, podendo
exigir técnicas especializadas, como a exploragdo de vulnerabilidades ao nivel do *bootloader* ou métodos
invasivos, como o *chip-off*, sempre com o cuidado de preservar a integridade da prova digital
(Afonin & Katalov, 2016).

Do ponto de vista estrutural, o sistema operativo Android assenta numa arquitetura modular, baseada
no kernel Linux, responsavel pela gestdo de recursos de hardware, processos e mecanismos de seguranca. A
integracdo do Security-Enhanced Linux (SELinux) introduz um modelo de controlo de acesso mais rigoroso,
limitando as interacGes entre aplicacGes e o sistema. Sobre esta base, a Camada de Abstracdo de Hardware
(Hardware Abstraction Layer - HAL) fornece interfaces normalizadas para a comunicagdo com componentes
fisicos, como sensores e cdmaras. O ambiente de execucdo das aplicagbes é assegurado
pelo Android Runtime (ART), que substituiu a maquina virtual Dalvik, introduzindo melhorias ao nivel do
desempenho através de compilagdo antecipada (ahead-of-time).
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A organizagdo do sistema de ficheiros segue uma estrutura hierdrquica tipica dos sistemas Linux, sendo
suportada por formatos como ext4 ou f2fs, e sujeita a um controlo rigoroso de permissdes, reforgado
pelo SELinux (Casey, 2011). Aintrodugdo do “Project Treble”, no Android 8.0, veio ainda acentuar a modularidade
do sistema, separando componentes especificos dos fabricantes na parti¢do, o que tem implicagdes diretas na
andlise forense, nomeadamente na identificacdo de alteragGes ao sistema e na compatibilidade de ferramentas
(Android Open Source Project, 2023).

No contexto da analise forense digital, a compreensao das diferentes partigdes do sistema de ficheiros Android é
fundamental para a localizagdo e extragdo de evidéncia digital. Entre as dreas de armazenamento mais relevantes
destaca-se a parti¢do ‘/data’, que constitui a principal fonte de informacdo do utilizador, armazenando dados de
aplicacBes, bases de dados, ficheiros de configuragdo e cache. E nesta particdo que se encontram, por exemplo,
os dados associados a aplicagdes de comunicagdo, frequentemente determinantes em investigagdes criminais,
incluindo casos de violéncia doméstica (Tamma et al., 2018).

A par desta, o diretério ‘/sdcard’, atualmente implementado como armazenamento emulado e tipicamente
montado em ‘/storage/emulated/0’, contém ficheiros acessiveis ao utilizador, como fotografias, videos e copias
de seguranca de aplicagbes. Esta area distingue-se dos cartdes Secure Digital (SD) fisicos, embora
funcionalmente desempenhe um papel semelhante no armazenamento de dados ndo criticos do sistema (Hoog,
2011).

Outras parti¢des assumem igualmente relevancia no contexto forense. A parti¢do '/system' contém os ficheiros
essenciais do sistema operativo e aplicagdes pré-instaladas, podendo a sua alteragdo indicar praticas
como rooting ou modificagbes maliciosas (Casey, 2011). A particdo ‘/cache' armazena dados tempordarios e
ficheiros associados a atualizagdes do sistema, podendo fornecer informagdes Uteis para a reconstrucdo de
atividades recentes (Android Open Source Project, 2023). J4 a particdo ‘/vendor’, introduzida no &mbito
do Project Treble, inclui componentes especificos do fabricante, sendo relevante para a analise de
personalizagbes e potenciais vulnerabilidades. Por fim, a particdo ‘/recovery’ permite a execucdo de operacdes
de manutencgado e pode ser explorada em contexto forense para a realizacdo de extragGes fisicas ou légicas em
modos alternativos de arranque (Tamma et al., 2018).

A andlise integrada destas dreas de armazenamento permite ndo soé a identificacdo e recuperagao de evidéncia
digital, mas também a compreensao do comportamento do utilizador e das interagées com o dispositivo. Assim,
o conhecimento aprofundado da arquitetura e das parti¢cdes do sistema Android constitui um elemento essencial
para a conducdo de investigagGes forenses eficazes, particularmente num contexto tecnolégico em constante
evolucgdo.

De seguida na tabela 1 apresenta-se um resumo das ferramentas de extracdo e analise mais populares.

Tabela 1: Ferramentas de extragao.

Ferramenta Tipo de Extragao Compatibilidade
Cellebrite UFED Fisica / Logica Android 4.4-13

Magnet AXIOM Cloud / Backup WhatsApp, Telegram

ADB + dd Fisica Dispositivos com root
Autopsy (+plugins) Analise ldgica SQLite, logs do sistema
XRY Fisica / Logica Android

FTK image Fisica CartGes de memoria
SQLiteBrowser Analise de bases de dados BD’s de aplicagbes moveis

Ferramentas como o Cellebrite UFED permitem extracdo fisica via Emergency Download Mode (EDL) em
dispositivos bloqueados, enquanto o Android Debug Bridge (ADB) é essencial para aceder a parti¢cdes via
comandos como adb pull /data (Cellebrite, 2024). Em Portugal, a Policia de Seguranca Publica (PSP) utiliza
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ferramentas forenses para analises de lofoscopia e peritagens em armas, mas estd a expandir capacidades em
forense digital (Gomes, 2018).

No contexto da andlise forense de dispositivos Android, a selegdo e aplicagdo de técnicas adequadas de aquisigdo
e andlise de dados constitui um fator determinante para a obtencdo de evidéncia digital fidvel e juridicamente
admissivel. Entre as abordagens mais utilizadas destaca-se a extragdo légica, que permite aceder a dados
disponiveis através das interfaces do sistema operativo, como mensagens SMS, contactos ou registos de
chamadas. Embora menos intrusiva, esta técnica apresenta limitagGes significativas, nomeadamente a
incapacidade de recuperar dados eliminados ou inacessiveis ao nivel das permissdes do sistema (Hoog, 2011).

Por sua vez, a extragdo fisica possibilita a criagdo de imagens completas das parti¢des do dispositivo, através de
cdpias *bit-a-bit*, recorrendo a ferramentas como *dd* ou *dc3dd*. Esta abordagem permite uma analise mais
aprofundada, incluindo a recuperagdo de dados apagados; contudo, requer frequentemente privilégios
elevados, como acesso *root* ou utilizagdo de modos alternativos de arranque, como o *recovery*. A
implementacdo de mecanismos de seguranca, como a criptografia baseada em ficheiros (*File-
Based Encryption*), pode, no entanto, limitar o acesso direto a determinadas particGes, nomeadamente a
‘/data’ (Afonin & Katalov, 2016).

A analise de bases de dados SQLite assume igualmente um papel central, sobretudo no contexto da recuperagdo
de dados provenientes de aplicagdes. Técnicas de data carving permitem extrair informacgao eliminada de bases
de dados, incluindo mensagens de aplicagdes de comunicagdao, mesmo quando estas se encontram cifradas,
mediante o uso de ferramentas especializadas (Casey, 2011). Complementarmente, a live forensics permite a
recolha de dados volateis, como conteddos em memdria RAM ou processos ativos, antes do desligamento do
dispositivo, sendo particularmente util em cendarios onde a informacgdo pode ser perdida de forma irreversivel
(Gomes, 2018).

Em situagGes em que o acesso ldgico ou fisico convencional ndo é possivel, podem ser utilizadas técnicas mais
invasivas, como chip-off ou JTAG, que permitem a leitura direta da memdria do dispositivo. Contudo, estas
metodologias apresentam riscos elevados, tanto do ponto de vista técnico como juridico, exigindo uma avaliagao
criteriosa da sua admissibilidade no ordenamento juridico portugués.

A par da selegdo das técnicas forenses, a adogao de boas praticas é essencial para garantir a integridade e
fiabilidade da prova digital. Entre estas destaca-se o isolamento do dispositivo através de meios de bloqueio de
sinais de radiofrequéncia, como sacos de Faraday, prevenindo alteracdes remotas aos dados. A documentacao
rigorosa de todas as operac¢des realizadas, incluindo a identificacdo do dispositivo, estado do bootloader e
calculo de valores hash constitui igualmente um requisito fundamental para assegurar a rastreabilidade da
evidéncia (ISO/IEC 27037, 2012; Casey, 2011).

A preservacdo de registos do sistema, como logcat e dmesg, permite reconstruir cronologias de eventos e
identificar atividades relevantes, como comunicac¢des ou ligacGes de rede (Gomes, 2018). Adicionalmente, a
realizacdo das operacdes em ambientes forenses controlados reduz o risco de contaminagdo ou alteracdo
inadvertida dos dados, garantindo a fiabilidade dos resultados obtidos.

Neste contexto, a cadeia de custddia assume um papel central, exigindo o registo detalhado de todas as
interagcdes com a evidéncia digital, desde a sua recolha até a apresentagdao em tribunal. Este processo inclui a
identificacdo dos intervenientes, a marcag¢do temporal das operacdes e o armazenamento seguro das copias
forenses em ambientes controlados, assegurando a sua integridade ao longo do tempo (Casey, 2011; ISO/IEC
27037). A conformidade com os requisitos legais e normativos, incluindo o RGPD, é igualmente indispensavel no
tratamento de dados pessoais.

Aintegridade da prova digital é, por sua vez, garantida através da utilizacdo de mecanismos técnicos especificos,
como funcgdes hash criptograficas, designadamente SHA-256 ou SHA-3, que permitem verificar se os dados
permanecem inalterados ao longo do processo forense (Casey, 2011). A utilizacdo de dispositivos de write-

63


https://revistas.ponteditora.org/index.php/j2/index
https://ponteditora.org/
https://revistas.ponteditora.org/index.php/j2/index

. Jornal Juridico (Volume 9, Nimero 1)

blocking durante a aquisicdo fisica impede a modificagdo acidental dos dados originais, refor¢ando a fiabilidade
da evidéncia (Hoog, 2011).

Por fim, a validagdo dos procedimentos forenses a luz do enquadramento legal vigente, nomeadamente da Lei
n.2 109/2009, de 15 de setembro, é essencial para assegurar a admissibilidade da prova em tribunal. O recurso
a ferramentas forenses reconhecidas e amplamente utilizadas em contexto profissional contribui para garantir a
conformidade dos procedimentos com os padrdes técnicos e legais exigidos (Gomes, 2018).

A andlise forense de dispositivos Android é tecnicamente complexa devido a fragmentagdo do ecossistema e as
medidas de seguranga como a criptografia FBE. A correta identificagdo das areas de armazenamento (e.g., /data,
/sdcard) e a utilizagdo de ferramentas especializadas sdo essenciais para garantir a integridade da prova, em
conformidade com a legislacdo portuguesa. A cadeia de custddia e a certificagdo ISO/IEC 27037 reforcam a
credibilidade da prova perante os tribunais, assegurando justica em casos sensiveis como a violéncia doméstica.

4. Analise de Caso Pratico

No ambito da aplicagdo pratica dos conceitos e metodologias de analise forense digital em dispositivos com o
sistema operativo Android, considera-se o caso de Maria, vitima de violéncia doméstica, que apresentou queixa
formal contra o seu marido, Antdnio, junto das autoridades policiais. A vitima alegou ter sido alvo de ameagas e
agressoes, sustentando que parte relevante da prova se encontrava em mensagens trocadas através da aplicagao
WhatsApp, entretanto eliminadas do seu dispositivo mdével. Com o objetivo de recuperar essa informagdo e
utiliza-la em contexto judicial, o dispositivo foi entregue as autoridades para analise forense.

A primeira etapa do procedimento consistiu na preservacao da prova digital, assegurando o cumprimento
rigoroso da cadeia de custddia. Para o efeito, procedeu-se ao registo detalhado das caracteristicas do dispositivo,
incluindo marca, modelo, IMEI, nimero de série e estado geral. O equipamento foi colocado em modo avido e
isolado de redes externas, preferencialmente através da utilizagdo de uma bolsa de Faraday, com o intuito de
evitar acessos remotos ou altera¢des aos dados. Todas as operagdes foram devidamente documentadas,
incluindo registos fotograficos e descricdao pormenorizada das a¢des realizadas, garantindo a rastreabilidade da
evidéncia.

Seguidamente, procedeu-se a aquisicdo forense dos dados, recorrendo a ferramentas reconhecidas e
amplamente utilizadas no contexto profissional, como o Cellebrite UFED, Magnet AXIOM
ou Oxygen Forensic Detective. Sempre que possivel, optou-se pela aquisi¢ao fisica, permitindo a obtencdo de
uma cépia integral das particdes do dispositivo, incluindo dados eliminados. Em alternativa, foi considerada a
aquisicdo légica, nos casos em que o acesso fisico se revelasse invidvel. A criagdo de uma imagem forense da
particio ‘/data’ assumiu particular relevancia, uma vez que esta contém os dados associados as aplicacdes
instaladas, incluindo o WhatsApp. Apds a aquisicdo, foram gerados valores hash, nomeadamente através do
algoritmo SHA-256, com o objetivo de garantir a integridade da copia obtida.

Afase seguinte consistiu na localizacdo e extracdo dos ficheiros relevantes da aplicagdo WhatsApp. Em particular,
foram identificados o ficheiro de base de dados de mensagens, geralmente designado por msgstore.db.crypt15 e
a respetiva chave de encriptacdo (key), armazenados em diretérias especificas do sistema, como
*/data/data/com.whatsapp/* ou, em alguns casos, no armazenamento emulado
(*/sdcard/WhatsApp/Databases/’). A obtencdo destes ficheiros é essencial para possibilitar a posterior
desencriptacdo dos dados.

Com base nos ficheiros extraidos, procedeu-se a desencriptacdo do conteudo, recorrendo a ferramentas
especializadas, como WhatsApp Viewer, WADB Extractor ou scripts desenvolvidos em Python. Este processo
permitiu converter o ficheiro cifrado num formato legivel, nomeadamente uma base de
dados SQLite (*msgstore.db*), possibilitando a sua analise detalhada.

A andlise da base de dados incidiu na identificagdo e recupera¢do de mensagens eliminadas. Importa referir que,
em muitos casos, os registos apagados ndo sdo imediatamente removidos da base de dados, permanecendo
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armazenados até serem sobrescritos. Assim, através da utilizacdo de ferramentas forenses avangadas e técnicas
de data carving, foi possivel recuperar mensagens relevantes, incluindo informagdo associada como data, hora,
remetente, destinatdrio e conteuddo. Estes elementos revelaram-se potencialmente determinantes para a
reconstrucdo dos factos e para a comprovagdo das alegagGes apresentadas pela vitima.

Todo o processo foi acompanhado de uma documentagdo rigorosa, incluindo o registo detalhado das etapas
realizadas, das ferramentas utilizadas (e respetivas versdes) e dos resultados obtidos. A anadlise foi sempre
conduzida sobre cdpias forenses, preservando a integridade dos dados originais. Com base nos resultados, foi
elaborado um relatério técnico estruturado, contendo a descrigdo dos procedimentos, a evidéncia recolhida e a
sua interpretacgdo, de forma a garantir a sua compreensdo e admissibilidade em contexto judicial.

Do ponto de vista legal, o procedimento respeitou os principios estabelecidos no enquadramento juridico
aplicavel, nomeadamente no que se refere a protecdo de dados pessoais e a admissibilidade da prova digital. Em
conformidade com o RGPD, a andlise limitou-se aos dados estritamente relevantes para o caso em apreco,
assegurando o principio da minimizagdo. Paralelamente, foram observadas as disposi¢des do Codigo de Processo
Penal e as boas praticas internacionais, como as definidas na norma ISO/IEC 27037, garantindo a legalidade,
autenticidade e integridade da prova produzida.

6. Conclusdo

A anidlise forense de dispositivos Android afirma-se, no contexto da sociedade digital contemporanea, como uma
area indispensavel a investigagao criminal e civel, em virtude da ampla disseminagdo destes dispositivos e da
natureza sensivel dos dados que neles se encontram armazenados. O presente estudo permitiu identificar e
caracterizar as principais areas de armazenamento com relevancia forense, com especial destaque para as
particbes ‘/data’ e ‘/sdcard’, evidenciando simultaneamente os desafios decorrentes da fragmentacdo do
ecossistema Android e da crescente implementacdo de mecanismos avan¢ados de seguranga, como a
criptografia baseada em ficheiros.

A abordagem adotada, assente na revisao de literatura técnico-cientifica e na analise do enquadramento juridico
portugués, demonstrou que a admissibilidade e a fiabilidade da prova digital dependem do cumprimento
rigoroso de principios fundamentais, nomeadamente a autenticidade, a integridade e a cadeia de custédia. Estes
principios, consagrados no Cédigo de Processo Penal, na Lei do Cibercrime e em normas internacionais como a
ISO/IEC 27037, constituem pilares essenciais para garantir a validade probatdria da evidéncia digital. Neste
sentido, a utilizacdo de ferramentas forenses certificadas e a documentagdo exaustiva dos procedimentos
realizados revelam-se determinantes para assegurar a conformidade legal e técnica das analises efetuadas.

A analise do caso pratico apresentado evidenciou, de forma concreta, a relevancia da pericia forense digital na
recuperacao de informacdo eliminada, designadamente em aplicagbes de comunicagdo, e o seu impacto na
producdo de prova em contexto judicial. Em particular, no dominio da violéncia doméstica, a possibilidade de
reconstruir interagGes e recuperar mensagens apagadas pode revelar-se decisiva para a protec¢do das vitimas e
para a responsabilizacdo dos agentes, contribuindo para uma justica mais eficaz e sustentada em evidéncia
objetiva.

Em sintese, a andlise forense em dispositivos com o sistema operativo Android exige uma articulacdo solida entre
competéncias técnicas especializadas, conhecimento juridico aprofundado e respeito pelos direitos
fundamentais. Perante a constante evolugdo tecnoldgica e o aumento da complexidade dos sistemas digitais,
torna-se essencial investir na formacao continua dos profissionais, na atualizagdo de ferramentas e metodologias
e na adaptacdo do quadro legal. Estes fatores constituem elementos-chave para reforcar a eficacia, a
credibilidade e a sustentabilidade da prova digital no contexto do sistema de justica em Portugal.
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