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O desenvolvimento dos meios de comunicagao digitais a partir do Século XX configuram
um marco bastante relevante para a histéria da humanidade, tratando-se, para alguns,
de fendmeno componente da denominada Terceira Revolugao Industrial. Ndo obstante
a inegavel importancia dos mecanismos de comunicagao tecnolégicos de massa para
as sociedades pds-modernas, as salas de bate-papo, os féruns de usuarios e os
aplicativos de mensagens tornaram-se, igualmente, reduto de organiza¢cdes criminosas
interessadas no aliciamento e transmissao de materiais pornograficos envolvendo
criancas e adolescentes. A especial caracteristica dos mencionados meios eletrénicos,
tais como a existéncia de transmissdes criptografadas e redes ndo indexadas de internet,
dificultam sobremaneira a apuragao das infragées penais praticadas no ambito digital.
Para tanto, a Lei 13.441/2017 e a Lei 13.964/2019 incluiram no Brasil a figura da
infiltraga@o virtual de agentes de policia, como uma espécie de infiltracdo de agentes.
Sendo assim, pretende o presente trabalho analisar os contornos, caracteristicas e
natureza juridica da novel técnica especial de investigagao.

Pedopornografia. Investigagdo Policial. Infiltragao virtual de agentes.
Lei 13.441/2017 e Lei 13.964/2019. Organizagdes criminosas.

The development of digital media since the 20th century is a very relevant milestone for
the history of humanity, and for some it is a component phenomenon of the so-called
Third Industrial Revolution. Despite the undeniable importance of mass technological
communication mechanisms for postmodern societies, chat rooms, user forums and
messaging applications have also become a stronghold of criminal organizations
interested in the solicitation and transmission of pornographic materials involving
children and adolescents. The special characteristic of the aforementioned electronic
means, such as the existence of encrypted transmissions and unindexed internet
networks, make it very difficult to investigate criminal offences committed in the digital
sphere. To this end, Law 13,441/2017 and Law 13,964/2019 included in Brazil the figure
of undercover virtual agents of police officers as a kind of undercover agents. Therefore,
it intends to analyze the contours, characteristics and legal nature of the special novel
technical of investigation.

Pedopornography. Police investigation. Undercover virtual agent. Law
13,441/2017 and Law 13,964/2019. Criminal organizations.



165

wJornal Juridico

A pratica de abusos sexuais contra
criancas e adolescentes é tema que
provoca intensos debates sociais,
académicos, policiais e juridicos, seja pela
definicdo de conceitos em constante
construcdo ante as vertiginosas mudancgas
culturais, bem como pela repulsa moral
que comumente provoca na populagédo em
geral.

A despeito do sentimento de repugnancia
com que especialmente tratado na era
contemporanea em grande parte dos
paises, diversos sao o0s exemplos
histéricos de infantes compelidos a se
casarem e manterem relacbes sexuais
sem qualquer capacidade de
consentimento, em virtude de interesses
politicos, financeiros ou familiares.

Na histéria brasileira, pode ser lembrada a
situacdo de D. Maria Luisa Teresa de
Bourbon, a Carlota Joaquina, a qual, no
século XVIII, foi forgada a casar-se aos dez
anos de idade com o principe D. Joao de
Portugal, com o objetivo de firmar uma
alianga ibérica entre Espanha e Portugal.
Sobre a questao, é ainda usual o relato de
que Carlota teria agredido D. Jodo para
tentar evitar a consumacao do casamento
(Vicente, 1993, pp. 195-197).

Outros tantas foram as praticas
semelhantes no decorrer da historia, a
envolverem a aristocracia e os monarcas
da ocasido, bem como a burguesia e a
plebe, com criangas sendo submetidas a
casamentos forcados, transacionadas
como mercadorias sexuais em troca de
alimentos, tudo realizado em idades
bastante precoces.

Em paises orientais, o casamento de
criangas é pratica ainda usual. Na india, na

area mais empobrecida que faz fronteira
com o Nepal, é frequente o casamento de
criangas na faixa dos oito anos de idade.
Ademais, apesar de formalmente proibido
o casamento infantil no pais em 1929,
estima-se que mais de um quarto das
meninas indianas se casem antes dos
dezoito anos (Strochlic, 2018).

No mesmo sentido, de acordo com a
organizagao de combate ao abuso infantil
Girls not Brides, estima-se que, a cada
ano, doze milhdes de criangcas se casam
antes dos dezoito anos de idade em todo
o mundo (Brides, 2020). A UNICEF
também vislumbra que, caso ndo sejam
envidados maiores esforgos, até 2030,
mais de 120 milhdes de garotas terdo se
casado antes de completarem a
maioridade (UNICEF, 2020).

Tais estimulos perniciosos decorrentes da
sexualizagao infantil precoce acarretam
outras demandas inquietantes em escala
global, especialmente nos meios digitais
de informacao.

Isso, pois, a revolugdo tecnoldgica
ocorrida nos ultimos quarenta anos, a par
de comprazer um maior conforto aos
individuos e maior agilidade nas
comunicagdes, permitiu que criminosos se
utilizassem dos reconditos da web para
praticar, armazenar e transmitir em tempo
real praticas variadas de abuso sexual
infantil.

Segundo dados do relatério anual da
Associazone Meter, instituigdo italiana que
se dedica ao enfrentamento da peddfilia,
atuante desde 1989, apenas no ano de
2019 foram identificados 8.489 links,
7.074.194 imagens, 992.300 videos e 323
salas de chat na internet de conteudo
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pedofilico e pedopornografico, numero
que se estima ser bastante inferior a real
quantidade de dados transmitidos
diariamente envolvendo tais conteudos
criminosos (Meter, 2019).

E a dificuldade de rastreamento de tais
conteudos decorre da sua habitual
alocacdo em redes ndo indexadas na
internet, denominadas de deep web ou,
preferencialmente, de dark web, o que
arrevesa sobremaneira a apuracdo das
autorias e exclusdo dos materiais
pedopornograficos.

Sendo assim, ndo é de se olvidar que os
instrumentos ordinarios de investigagao se
revelem incapazes de permitir as agéncias
responsaveis pela persecugdo penal a
identificagcdo dos autores, obtencdo de
elementos de informacgao suficientes e
supressao dos conteudos ilicitos.

Em complemento, observa-se, no inicio
deste século, que o aliciamento de
criancas e a posterior divulgacdo dos
videos, imagens e links de pornografia

A violéncia sexual em face de criangas e
adolescentes pode assumir diversos
contornos possiveis, seja com sua
submissao a praticas sexuais precoces,
subjugacdo a  prostituigdo  sexual,
casamentos forgados, gravagdao de
imagens ou filmes de condao erdtico,
entre tantas outras condutas imprevisiveis
na mente humana.

Apesar de tratar-se de antigo fendmeno,
nao ha uma precisa definicao conceitual
pelas ciéncias biolégicas ou humanas das
espécies de praticas sexuais envolvendo
criangcas e adolescentes, de modo que

infantii tem sido ordenado por
organizagbes criminosas com estruturas
complexas, divisao de tarefas e profunda
habilidade de furtar-se ao alcance do
direito penal.

Para tanto, a Lei 13.441, de 8 de maio de
2017 incluiu na Lei 8.069/1990 — Estatuto
da Crianga e do Adolescente — a moderna
figura da infiltracao virtual de agentes de
policia, meio de investigagcdo e
instrumento de obtengdo de prova que
especifica e incrementa o ja existente
instituto da infiltragdo de agentes. No
mesmo sentido, a Lei 13.964/2019 incluiu
na Lei 12.850/2013 a modalidade da
infitracdo de agentes de policia na
modalidade virtual.

Portanto, pretende o presente trabalho
analisar as carateristicas do transtorno
pedofilico, os tipos penais contidos na
legislagdo nacional a tratarem das
condutas e o instituto da infiltragcao virtual
de agentes, seus contornos, natureza
juridica, requisitos e sua incidéncia no
Brasil.

variados termos sdo utilizados na tentativa
de enquadrar os comportamentos ilicitos.

De acordo com a ECPAT Brasil, afiliada
brasileira da ECPAT (End Child
Prostitution and Trafficking) Internacional,
entidade internacional que combate a
violéncia sexual infantil, a exploragao
sexual de criancas e adolescentes
compreenderia quatro dimensoes:
prostituicao, pornografia, trafico e turismo
para fins de exploragao sexual (ECPAT,
2020).
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Por sua vez, para o grupo internacional
Defence for Children, a exploragao sexual
se configura sempre que um adulto pratica
qualquer ato de satisfagao de lascivia com
uma crianga, seja a partir de uma
compensagao — comida, roupas, presentes
— Ou por uma promessa de compensagao,
abrangendo a prostituicdo infantil, a
disponibilizagéo de imagens via internet e
o turismo sexual (CHILDREN, 2020).

No Brasil, convencionou-se de maneira
consuetudinaria definir-se a violéncia
sexual contra criangas e adolescentes
como um género, o qual estaria composto
das seguintes espécies: abuso sexual,
exploragao sexual e pedofilia.

A primeira das categorias, qual seja, o
abuso sexual, é, via de regra, utilizado nas
situagbes em que ha evidente
desproporcao de poder entre agressor e
vitima e dano psicolégico severo no
ofendido, especialmente decorrente de
atos praticados no seio da propria familia
do paciente, por pais, padrastos, parentes
proximos ou mesmo as praticas realizadas
por outras pessoas do convivio das
criangas, como vizinhos e conhecidos.

No caso do abuso sexual, “a énfase € na
assimetria de poder (pela diferenga de
idade, experiéncia, posicao social etc.)
e/ou no dano psicologico. Pode ser por
forca, promessas, ameaga, coagao,
manipulagdo emocional, enganos, pressao
etc.”, de maneira que as criangcas e
adolescentes sdao sempre vistas como
produtos destinados a satisfacdo da
lascivia dos abusadores (Lowerkron, 2010,

pp. 12-14).

Na sequéncia, a exploragdo sexual € a
locucdo preferencialmente utilizada para
se referir a sujeicdo de criangas e
adolescentes a um “mercado do sexo”, no
qual as vitimas sao tratadas como uma

mercadoria a partir de um binémio,
consistente na satisfagdo de interesse
sexual de “clientes”, aliado ao lucro de
criminosos  agenciadores,  familiares,
hotéis e toda a rede colaboradora do
negocio.

E um termo comumente associado a
prostituicao infantil, tratando, assim, da
situacdo vivenciada por vitimas oriundas
de familias vulneraveis, marginalizadas.
Refere-se as modalidades de exploragao
sexual comercial de criangas e
adolescentes, resultantes da prostituicao,
turismo sexual, pornografia infantil e o
trafico infantil para fins sexuais (Liborio &
Sousa, 2007, pp. 20-27).

Por fim, a categoria da pedofilia ou
transtorno pedofilico pode ser analisado a
partir de diferentes abordagens. Para a
medicina psiquiatrica, o agente pedofilico
sofre de um transtorno de personalidade e
do comportamento adulto, definido no CID
10, subcategoria F654, da Classificagdo
Internacional de Transtornos Mentais,
como uma parafilia, consistente no
interesse sexual por pessoas na fase pré-
puberal.

No viés da psicanalise, a pedofilia
representa uma “(...) perversao sexual que
envolve fantasias sexuais da primeira
infancia abrigadas no complexo de Edipo”
e se caracteriza por uma “atitude de
desafiar a lei simbdlica da interdicao do
incesto”, perfazendo-se numa atitude na
qual “(...) o adulto seduz e impde um tipo
de ligagdo sigilosa sobre a crianga, na
tentativa de mascarar o abuso sexual”
(Hisgail, 2007, pp. 23-24).

Sob a natureza da sociologia, a pedofilia se
refere a “etiquetagem” do agente
criminoso que pratica relagcdes sexuais ou
atos libidinosos com criangas ou entdo ao
individuo que consome  materiais
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relacionados a tais praticas, especialmente
quando praticadas por pessoas de status

O surgimento e incremento da internet foi
um dos principais vetores de modificagao
do comportamento social da era pos-
moderna. De inicio, nos idos da década de
1980, quando a internet se converteu no
modelo praticado na atualidade, a web
revelava-se como uma rede global de
computadores, alinhada por intermédio de
servidores e protocolos eletronicos, que
detinha como objetivo primordial a
facilitagdo da comunicagao e transmissao
de dados entre pessoas e empresas, além
da  proliferagdo do acesso ao
conhecimento.

E dentre as relevantes providéncias que
permitiram a internet tornar-se um
instrumento indissociavel da sociedade
contemporanea, podem ser destacadas a
universalizagao da linguagem de acesso a
web, antes restrita a programadores
experientes, assim como a classificagao e
indexacao dos conteudos disponiveis.

Assim, ainda que no inicio da internet
poucos fossem os locais eletronicos de
acesso disponiveis, na era contemporanea
todo individuo com um simples
smartphone tem a sua disposigao infinitos
metadados de todos os assuntos ja
tratados pela humanidade, ordenados de
forma concatenada.

Em razdo disso, uma nova revolugcao
ocorrida na era da internet deu-se com a
indexacao dos conteudos, categorizagao e
ordenagdo por assuntos, fatores que
viabilizaram o] surgimento dos

social elevado (Lowerkron, 2010, pp. 14-
17).

mecanismos de busca digitais, dos quais
alguns — como o “Google” e o0 “Yahoo” —
tornaram-se gigantes da tecnologia.

Entretanto, em que pese a grande
quantidade de dados vasculhados pelos
mecanismos de busca na atualidade,
indexados, portanto, a algum topico, a
grande parcela de informagdes contida na
internet nao é de simples acesso a maioria
da populagéo.

E é justamente essa area inacessivel aos
mecanismos de busca de texto que se
denomina de deep web, a qual, em breves
palavras, pode ser compreendida como
uma diversidade incalculavel de dados
solapados em espagos nao rastreaveis
pelos mecanismos de busca tradicionais,
em razao do conteudo ter sido produzido
a partir de uma das milhdes de linguagem
HTML disponiveis e alocado em um dos
milhares de dominios nao catalogados
(Madhavan, et al., 2008, p. 1243).

Apesar de, no ideario popular, a deep web
unicamente servir de guarida a criminosos
de todas as espécies, tecnicamente, trata-
se ela apenas de um setor nao facilmente
detectavel pelos mecanismos de busca
gerais. Para tanto, € comum que agéncias
governamentais, universidades e
sociedades empresariais aloquem
conteudos em areas nao indexadas ao
publico em geral, restringindo, assim, o
acesso apenas aqueles que disponham do
endereco e de senha pessoal.
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Nada obstante, diante das proprias
caracteristicas inerentes a deep web,
individuos com intengdes criminosas
avistaram nesse setor um local ideal a
proliferagdo de multiplos materiais ilicitos,
que partem desde materiais de &dio,
venda de armas e drogas, até a produgao
e compartilhamento de conteudo
pedopornografico.

E a tal fragmento da deep web designou-
se de dark web, que se traduz na parcela
nao indexada da internet utilizada para a
pratica de cybercrimes, extremismo,
terrorismo, divulgagdo de conteudo
ofensivo, popularizagdo de imagens de
homicidios, estupros e, igualmente, reduto

Compreendida as definigcdes iniciais a
colocarem em risco a dignidade sexual
dos vulneraveis, ao agente investigador
também se faz Gt o estudo e
compreensao do perfil do abusador
sexual, aqui compreendido qualquer
individuo que pratique violéncia sexual em
face de criangas ou adolescentes.

Em que pesem os parcos estudos sociais
e psicolégicos acerca das caracteristicas
do agente peddfilo, algumas pesquisas
empiricas e de andlise de dados
estatisticos permitiram se tragasse o
perfilamento de algumas propriedades
comuns aos abusadores infantis.

Assim, no tocante a violéncia sexual
imediata, isto é, aquela produzida
diretamente contra a crianga ou

adolescente, seja por meio de conjuncao
carnal, ato libidinoso diverso ou qualquer
forma de importunagdo sexual, o agente
abusador, na expressa maioria das
ocasioes, é identificado como uma pessoa

de organizagdes criminosas dedicadas a
proliferagao de materiais
pedopornograficos.

Em que pese todo o conteudo ilicito
produzido e disponibilizado na dark web, a
localizagdo dos materiais proibidos e
identificacao dos autores é tarefa ardua,
visto que tais materiais, quando
categorizados, constam de féruns de dificil
acesso (Fu, Abbasi, & Chen, 2010, p.
1216), bem como os agentes se mantém
ocultos por meio de mecanismos de
proxys, ferramentas utilizadas para
mascararem a localizagao do IPs (internet
protocols) dos individuos.

da familia ou de individuo com algum
vinculo proximo das vitimas.

Com relagao as criangas, o destaque aos
principais abusadores segue a seguinte
ordem, obtida a partir da verificagao de
casos concretos: pai biolégico - 21,7% dos
casos; outro conhecido - 21,7% das
ocorréncias; padrasto — 16,7% dos casos;
vizinhos - 16,7% dos agressores. O
restante dos casos sdo praticados
comumente pelos tios (11,6%), avbs
(10,0%) e, em menor numero, pelos pais
adotivos (1,6%), sendo ainda mais raros os
relatos de abusos cometidos por irmaos ou
primos (Drezett, 2000, p. 19).

Sob outro aspecto, em uma revisao de
literatura a partir de diversos estudos
predecessores, pesquisadores da
Universidade de Sao Paulo apresentaram
uma analise sobre os atributos dos
agentes pedofilos, categorizando-os em
grupos de interesse, com base nos
caracteres psicoldgicos e psiquiatricos
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inerentes a cada uma das classes
(Serafim, Saffi, Rigonatti, Casoy, & Barros,
2009, pp- 101-111).

Para os estudiosos, os peddfilos podem
ser repartidos em duas categorias. A
primeira delas € a do “pedofilo abusador”,
representada, em regra, pelos individuos
solitarios, imaturos e que buscam obter
com criangas a satisfacao de seu desejo
sexual por ndao serem capazes de fazé-lo
de outra maneira. Normalmente seu
comportamento de manifesta a partir de
caricias menos invasivas € o uso de
violéncia €& raro. Preferencialmente,
abusam de pornografia infantil a partir da
internet.

A outra categoria € a do “peddfilo
molestador”, caracterizado por um
comportamento mais hostil e violento e
que, por vezes, evolui a pratica de atos de
agressdo sexual e fisica. E subdividido em
dois grupos: o do “molestador situacional
ou “pseudopeddfilo” e o “molestador
preferencial”. Os do tipo “situacional” sao
aqueles que praticam atos de pedofilia
quanto a oportunidade se apresenta. Por
sua vez, os “preferenciais” tendem a
buscar pela satisfagao de sua lascivia com
criancas a qualquer custo.

Os “molestadores situacionais” sdo, ainda,
subcategorizados. O primeiro subgrupo &
o dos “molestadores  situacionais
regredidos”, retratado por individuos com
baixa autoestima, com capacidade mental
regredida e em detrimento de vitimas
vulneraveis, que podem ser criangas,
idosos ou pessoas com caracteristicas
especiais. Apesar de comumente
apresentarem vida financeira e geografica
estavel, podem contar com histérico de
intrigas com os empregadores e abuso de
substancias psicoativas. A internet é de
uso frequente para busca de pornografia

infantil e, quando em vias de fato, preferem
o sexo oral e vaginal.

O segundo subgrupo ¢é o dos
“molestadores situacionais
inescrupulosos”, retratado pelos

individuos com habituais caracteristicas de
desonestidade em diversas areas da vida
pessoal e profissional. Sao conhecidos por
abusarem de quem estiver a disposigao,
normalmente pela via da seducdo e
manipulagdo, sendo, a primeira vista,
agradaveis as vitimas. Praticam com
constancia o incesto, atacando filhos,
enteados e sobrinhos sem qualquer pudor.

O terceiro subgrupo refere-se aos
“molestadores situacionais inadequados”,
compreendidos pela literatura como
individuos que apresentam  algum
transtorno mental, por vezes com
caracteristicas que beiram a
inimputabilidade. = Tendem a nao
manifestarem comportamento agressivo e
suas praticas consistem em abragos,
beijos, caricias. Quando ocorre relagao
sexual, tende a ser nas formas anal e oral.

No campo dos “molestadores
preferenciais”, quais sejam, aqueles cujo
apice do desejo sexual somente é
alcangado com criangas, o estudo também
realizou uma subcategorizagdo, sendo
carateristicas comuns aos subgrupos a
usual capacidade cognitiva mais pujante,
pertencimento a classes sociais mais
elevadas e de comportamento parafilico
compulsivo e fantasioso.

O primeiro subgrupo € o dos
“molestadores preferenciais sedutores”.
Delineia os pedodfilos que buscam se
aproximar das criangas de modo
gradativo, sem violéncia expressa,
normalmente como o objetivo de adentrar
na seara da intimidade da vitima antes de
molesta-la. Abusam de pornografia infantil,
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sdo, em geral, solteiros, com idade
superior a 30 anos e de comportamento
infantilizado. Para legitimarem suas agdes
tendem a escolher profissdes cujo contato
com criangas € usual e insuspeito, tais
como professores, funcionarios de ensino
infantil, monitores de acampamento,
padres, técnicos de esporte etc.

O segundo subgrupo ¢é o dos
“molestadores preferenciais sadicos”.
Diferentemente da subcategoria anterior,
os sadicos desejam lesionar e, se o0 caso,
matar as criangas, de modo que 0s casos
analisados revelavam a pratica de
decapitagdes, canibalismo e castracao dos
genitais das vitimas. Normalmente atacam
vitimas que nao sao do circulo pessoal e a

Desde os primordios da organizagdao do
homem em sociedade, os sujeitos buscam
acompanhar, furtivamente, as atividades
praticadas por grupos rivais, adversarios
ou mesmo aliados, com o objetivo de
antever atos que possam salvaguardar a
comunidade de medidas que atentem
contra o interesse local ou mesmo
subsidiar uma tomada de decisao a fim de
garantir uma ofensiva mais contundente
contra os opostos.

Assim, os livros de historia, a literatura e as
artes sempre retrataram atos de
espionagem praticados ao longo dos
séculos, nos quais individuos selecionados
e treinados tentavam se envolver e
interferir na politica externa e nos outros
grupamentos, por meio do ardil, do
disfarce e da astucia.

acao é planejada previamente. A
aproximagao se da em locais publicos,
como escolas, parques, Ilojas de
departamentos e apresentam
personalidade antissocial, com frequentes
mudancgas de empregos e de enderecos.

Por fim, o terceiro subgrupo é o dos
“molestadores preferenciais
introvertidos”, correspondido pelos
agentes com baixo carisma e dificuldade
de relacionamento interpessoal, 0 que os
leva a preferéncia por féruns digitais,
pornografia e prostituicao infantil. Quando
em caso de abordagem pessoal, inclinam-
se a aproximagao em parques infantis e
locais de grande concentragdo de
criangas.

As grandes guerras, a Guerra Fria e
diversos conflitos entre nagdes sao
retratados como contando com a
participagdo de inumeros espides ou
agentes secretos, os quais dissimulavam a
real identidade para obterem informagdes
privilegiadas dos grupos aos quais
pretendiam atacar ou mesmo para iniciar
guerras internas a tais cercanias. O
celebre relato mitolégico do Cavalo de
Tréia € um exemplo histérico de ato de
espionagem, no qual povos gregos teriam
presenteado a imbativel Tréia com um
imenso cavalo de madeira que ocultava
varios espides e soldados, sendo que
estes iniciaram a derrocada de Troia ja de
dentro dos muros fortificados (Werner,
2018, pp. 23-24).

Porém, a utilizagdo do instituto da
espionagem nao esteve restrita aos povos
inimigos ou nagdes externas. Isso, pois, 0s
grupos policiais vislumbraram que a
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estratégia do combate dissimulado
também seria frutifera para o enfretamento
de grupos criminosos internos, mediante a
escolha e capacitagao de agentes habeis a
se envolverem no agrupamento criminoso
sem que este fosse capaz de identificar a
real intengédo do agente.

Na parcela europeia continental, a Franca
do Século XVIII e XIX passou a utilizar ex-
criminosos como agentes infiltrados,
sendo célebre a figura de Frangois Vidocq.
No modelo francés de  entao,
compreendia-se que o “crime somente
poderia ser combatido por outros
criminosos”, visto que estes conheciam as
entranhas das praticas. Durante o periodo,
os agentes infiltrados eram pagos com
fundos secretos, nao apresentados no
orgamento oficial e eram os responsaveis
por apresentar informagdes a policia local
(Marx, 1988, p. 18).

Na vertente insular do continente, o Reino
Unido desenvolveu um modelo
semelhante ao francés, todavia com
algumas peculiaridades,
institucionalizando as figuras do common
informers e do thief takers, intencionando
envolver mais os cidadaos no controle da
criminalidade. Assim, qualquer cidadao
poderia auxiliar a policia na solugdo de um
delito. Também criminosos ja condenados
poderiam realizar acordos com a policia
visando participarem de operacdes
policiais como informantes, os quais
seriam pagos com fundos que ficaram
conhecidos como blood money (Mar,
1988, p. 19).

Nos Estados Unidos do Século XIX, com a
criagdo dos primeiros Detective Bureaus
no pais, os agentes a paisana passaram a
realizar contato mais proximo com
criminosos visando o esclarecimento de
infragdes. Para além, tal qual no modelo
britdnico, oferecia-se imunidade, acordos

e dinheiro a outros criminosos, vitimas ou
cidaddos que aceitassem figurar como
informantes das atividades de grupos
criminosos (Marx, 1988, p. 24).

Nos paises de lingua inglesa, o termo
preferido aos agentes infiltrados é o
denominado undercover agent, capaz de
identificar qualquer agente do Estado que,
de forma dissimulada e com o objetivo de
realizar uma investigagdo, participe de
uma organizagdo criminosa visando a
obtencdo de detalhes diretos do
funcionamento do grupo.

Em terras brasileiras, de maneira
consentanea ao ocorrido a partir de
movimentos internacionais, o Brasil
ratificou no ano de 2004 a Convengao das
Nagdes Unidas contra o Crime Organizado
Transnacional, a tratar de diversos meios
de investigacao destinados ao combate as
organizagdes criminosas.

Internalizada no pais por intermédio do
Decreto 5.015/2004, a referida Convengao
dispde, em seu art. 20, n°® 1, como técnica
especial de investigagao, que a infiltragcao
de agentes, assim como as entregas
vigiadas e a vigilancia eletronica podem
ser regulamentadas pelas legislagdes dos
paises signatarios como meios
consentaneos ao enfrentamento eficaz da
criminalidade organizada.

Anteriormente, a Lei 9.034/1995 continha
previsdo expressa acerca do tema,
fixando, em seu art. 2° inciso V, a
possibilidade de, em qualquer fase da
persecucdo criminal, a utilizagdo da
infiltracdo de agentes de policia ou de
inteligéncia em tarefas de investigagao,
desde que mediante circunstanciada
autorizagéo judicial.

172



173

wJornal Juridico

Em fase vindoura, a novel Lei de Drogas
também previu a possibilidade da
realizagdo de infiltracdo de agentes para
fins do enfrentamento ao trafico de drogas
nacional e internacional.

Assim, o art. 53, inciso |, da Lei
11.343/2006 estabeleceu disponivel aos
agentes de policia a infiltragdo de agentes
em tarefas de investigacdo, a serem
realizados pelos oOrgaos especializados
pertinentes, em qualquer fase da
persecucado penal dos crimes previstos na
Lei, desde que mediante autorizacado
judicial.

Na sequéncia, o0 Congresso Nacional enfim
discutiu uma legislagdo destinada ao
eficiente combate do crime organizado no
pais, promulgando, no ano de 2013, a Lei
12.850, responsavel por sanar um hiato
nacional com relagao a definigao legal de
organizacdo criminosa e dispor sobre a
investigacdo criminal, os meios de
obtencdo de prova, as infragbes penais
correlatas e o procedimento criminal.

De inicio, o art. 3° inciso VIl da Lei,
consolidou que a infiltracdo de agentes
sera realizada somente por policiais
(diferentemente da Lei 9.034/1995, que
admitia sua realizacdo por agentes de
inteligéncia), em qualquer fase da
persecucao penal.

Ainda, a Lei 12.850/2013 descreveu na
Secao lll, entre os artigos 10 a 14, todo o
modus operandi da infiltragdo de agentes,
a maneira de sua realizagdo e os direitos
do agente, previsdes que permitem, enfim,
uma maior seguranga juridica aos agentes
policiais quando da utilizagdo da técnica
de investigagdo em lume.

Seguindo a proposta de  maior
regulamentacéo do instituto, a Lei 13.441,
de 8 de maio de 2017, incluiu no Estatuto
da Crianca e do Adolescente a infiltragéo

de agentes na modalidade Vvirtual,
planejando, em especifico, a atuagcao de
agentes de policia na internet a fim de
investigar crimes contra a dignidade
sexual de criangas e adolescentes,
modalidade especial a ser analisada nos
subcapitulos vindouros.

Assim, os atuais artigos 190-A a 190-E da
Lei 8.069/1990, incluidos pela Lei
13.441/2017 promovem algumas
adequagcbes a modalidade geral da
infiltracdo de agentes, regulamentam e
definem os pressupostos para o combate
a pedopornografia digital pelos agentes de
policia infiltrados.

Por fim, no ambito da legislagdo patria, a
Lei 13.964/2019, nomeada de Pacote
Anticrime, promoveu alteracbes na Lei
12.850/2013 e incluiu os artigos 10-A a 10-
D também regulamentando a modalidade
da infiltragdo virtual de agentes de policia
para fins de combate a quaisquer infragdes
penais praticadas por organizagées
criminosas, adotando critério bastante
semelhante ao proposto pela Lei
13.441/2017, destinando-se a apuragao
das atividades de grupos criminosos
atuantes na internet.

Diante do exposto, é possivel se asseverar
que a legislacao nacional dispde, entéo, de
um microssistema destinado a realizagao
da técnica da infiltracdo de agentes, haja
vista possivel um correlacionamento direto
entre as legislagdes supra especificadas
com o fim de bem aplicar o instituto.

A infitracdo de agentes pode ser
conceituada como uma técnica especial
de investigacdo, na qual um agente de
policia, dissimulando sua identidade e
funcdo, mediante prévia autorizagdo
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judicial, adentra no nucleo de um grupo
criminoso, com o objetivo de obter
elementos acerca da estrutura e
funcionamento da organizagao criminosa,
bem como captar informagdes quanto a
materialidade e circunstancias dos delitos
praticados e identificagdo dos provaveis
autores.

Assente no conceito apresentado, nota-se
que sao caracteristicas basilares da
infiltracdo de agentes: tratar-se de uma
técnica especial de investigacao; realizada
por um agente policial; dependente de
autorizagdo  judicial; insercdo  nas
atividades de uma organizagdo criminosa;
identificacdo de elementos de informacao

quanto a materialidade, autoria e
circunstancias das infragbes penais
investigadas.

A natureza juridica do instituto é de ser
uma técnica especial de investigagao e
meio especial de obtengdo de prova.
Significa dizer que a infiltragao de agentes
se apresenta como um meio nao ordinario
de investigagdo, utilizado de maneira
excepcional — inclusive diante dos riscos
inerentes a sua procedimentalizagao —
destinado a obtengdo de elementos de
informacgéo e fontes de prova acerca das
infragbes  penais praticadas pelos
grupamentos criminosos  organizados
(Lima, 2015, pp. 570-572).

Com relagdo a atribuicdo para sua
realizagdo, a revogada Lei 9.034/1995
admitia tanto a infiltracdo de agentes de
policia como o de agentes de inteligéncia.
Em sentido oposto, as legislagcdes
posteriores fixaram que a infiltragdo é
atividade exclusiva de agentes de policia,
sanando, assim, a imprecisdo acerca da
diferenciagcdo entre operagdes policiais
(destinadas a colheita de elementos de
autoria, materialidade e circunstancias de
uma infragao penal), das operagdes de

inteligéncia (fulcro na coleta de dados e
informagdes para subsidiarem uma
tomada de decisdo, nao necessariamente
vinculada a uma persecugao penal)
(Jorge, 2016, pp. 315-317).

Sobre a investigagao criminal, o art. 144,
paragrafo 4°, da Constituicdo Federal,
determinou ser atividade inerente a Policia
Federal e as Policias Civis dos Estados e
do Distrito Federal as fungdes de policia
judiciaria e apuragao das infragdes penais.

Na mesma senda, a Lei 12.850/2013, em
seu art. 10, e o art. 190-A, inciso Il, da Lei
8.069/1990, estabelecem a legitimidade
para representacao do delegado de policia
ou entdo, quando decorrer de
requerimento do Ministério Publico, ha
necessidade de prévia manifestagao
técnica do delegado de policia quanto a
viabilidade de realizagao da infiltracao.

Dessa maneira, apesar da legitimidade
conferida tanto ao delegado de policia,
quanto ao membro do Ministério Publico, a
atribuicdo para a realizagdo da atividade
restringe-se aos agentes de policia
judiciaria, integrantes, portanto, da Policia
Federal e das Policias Civis dos Estados e
do Distrito Federal (Laterza, 2016, pp. 394-
395).

A infiltracdo de agentes policiais na
modalidade virtual nada mais é do que
uma das formas de se realizar uma
infiltracdo de agentes. No método em
analise, a diferenga técnica principal
reside no fato de que a infiltragao ocorrera
pelos meios informaticos, nao havendo a
necessidade de presenga fisica do policial.

Tal como exposto nos capitulos pretéritos,
a principal necessidade de
regulamentacao do instituto deu-se diante
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da crescente quantidade de material
pedopornografico em transito na internet,
bem como em razdo da maneira pela qual
0s criminosos comumente compartilham
os materiais ilicitos, via de regra por
intermédio de redes criptografadas,
protegidos por proxys e em foruns nao
indexados, alocados em servidores de
dificil localizagdo, em areas obscuras da
dark web.

Em consequéncia, as modificagbes
promovidas pela Lei n°® 13.441/2017 no
Estatuto da Crianga e do Adolescente,
aliadas as alteragcbes na Lei de
Organizagdes Criminosas pelo Pacote
Anticrime, colocam a disposicao das
policias  judiciarias um  importante
instrumento de investigacao da
cyberpedofilia.

No ambito da Lei 8.069/1990, o art. 190-A
do diploma elegeu um rol de crimes a
permitirem a utilizagao do instituto. Ja a Lei
12.850/2013 nao fixou um rol estrito de
delitos, de maneira que & conveniente a
compreensdo de que o legislador nao
estabeleceu um rol numerus clausus de
crimes a admitirem a infiltragao virtual de
agentes, de modo que, tanto nas hipoteses
previstas no Diploma Menorista, bem
como quando se vislumbre o envolvimento
de uma organizagdo criminosa, faz-se
possivel a aplicagdo da infiltragdo de
agentes.

Assim como na infiltragdo hodierna, a
modalidade virtual devera sempre ser
precedida de autorizagcdo judicial, que
fixara os limites da medida, mediante
requerimento do Ministério Publico ou
diante de representacdo do Delegado de
Policia. Nos termos do art. 10, caput, da Lei
12.850/2013, em qualquer das
modalidades de infiltragao de agentes, ha
a necessidade de prévia manifestagcao

tanto do Ministério Publico quanto do
Delegado de Policia.

Isso, pois, como titular da agdo penal
publica, cabe ao parquet apresentar seus
argumentos quanto a necessidade de
realizacdo do procedimento. Por sua vez,
indispensavel se demonstra a
manifestacao do delegado de policia a fim
de que este informe a viabilidade técnica e
operacional de realizagdo da infiltragao,
sob pena da medida revelar-se indcua ou
mesmo ante o0 risco que a medida
representa ao agente policial a ser
infiltrado.

Ainda o art. 190-A, §3° do Estatuto da
Crianca e do Adolescente e o art. 10-A, §3°
da Lei das Organizagdes Criminosas
determinam que a infiltracdo de agentes
deve ser executada apenas como medida
de ultima ratio, a qual se fundamenta tanto
na severidade da medida, quanto na
preservacao do agente policial.

Sobre o ponto, quando do surgimento da
figura, discutia-se se haveria necessidade
de a infiltragao virtual de agentes seguir o
mesmo critério de subsidiariedade fixado a
infiltragdo pessoal, alegando-se que, na
modalidade da internet, o risco ao agente
policial seria diminuido, visto que nao
existiria contato fisico e pessoal do
responsavel com os criminosos.

Acerca do tema, importa asseverar que,
para além dos possiveis prejuizos fisicos
enfrentados por um agente infiltrado, certo
€ que a psique de um individuo que se vé
obrigado a partilhar dos meandros de
praticas ilicitas € também afetada, ainda
mais quando da apuracdo de crimes de
pedopornografia, haja vista que, durante a
investigacdo, o agente infiltrado estara
sujeito a receber imagens, videos e
mensagens contendo criangas vitimadas
pelos increpados, o que causa severo ‘(...)
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risco de contaminagao psiquica, de
criagdo de desequilibrio emocional e
moral, até mesmo com o surgimento de
uma crise de identidade pessoal do policial
infiltrado” (Cabette, 2017, pp. 7-9).

No tocante ao prazo da medida, a Lei
8.069/1990, artigo 190-A, inciso Il
determina que a infiltragdo nao excedera o
prazo de 90 dias, sendo admitidas
renovagoes sucessivas quando necessario
a continuidade das investigagbes, desde
que ndo exceda o limite de 720 dias, de
modo que, durante esse periodo, a
autoridade judicial e o Ministério Publico
poderao requisitar relatorios parciais da
operagdo. Ja a Lei 12.850/2013
estabeleceu que a infiltragdo podera ser
autorizada pelo prazo de até 6 meses,
sendo possivel renovagdes continuas,
desde que o prazo total ndo supere 720
dias.

Depois de infiltrado virtualmente, o agente
policial envidara esforcos para obter as
informacgdes necessarias ao
esclarecimento da autoria, materialidade e
circunstancias dos delitos apurados, bem
como para fins do desmantelamento de
eventual organizagdo criminosa existente.
Para tanto, é altamente provavel que o
policial infiltrado seja instado a integrar a
prépria organizagao criminosa e a praticar
condutas criminalmente tipicas, seja para
nao levantar suspeitas sobre a
investigagcdo ou mesmo para proteger a
propria vida e identidade.

Nesse cerne, as Leis n® 9.034/1995 e
11.343/2006 nada dispunham sobre a
responsabilizagdo criminal do agente
infiltrado, produzindo um perigoso vacuo
legislativo ao policial infiltrado. A Lei
12.850/2013, ao tratar da modalidade
geral de infiltragdo de agentes, fixou, em
seu art. 13, a obrigagdo do infiltrado
guardar a devida proporcionalidade em

sua atuacdo, respondendo por eventuais
excessos praticados. De sua vez, o
paragrafo unico do mesmo artigo expressa
nao ser punivel a pratica de crime pelo
agente infiltrado quando, no curso da
investigagdo, for inexigivel conduta
diversa.

Em complemento a referida previsdo, o
artigo 190-C do Estatuto da Crianga e do
Adolescente, com texto similar adotado
pelo artigo 10-C da Lei 12.850/2013,
indicam que ndo cometeria crime o agente
policial que ocultasse a identidade para
investigar os delitos referidos a infiltragcao
virtual que estivesse ocorrendo.

Os avangos legislativos foram timidos com
referéncia a auséncia de
responsabilizacdo penal do agente
infiltrado, legando a margem do intérprete
concluir por meio da teoria geral do crime
sobre eventual auséncia de tipicidade em
razao da teoria da tipicidade conglobante,
presenga de causa justificante, exculpante
ou, até mesmo, causa de extingdo da
punibilidade, entrave que poderia ter sido
solucionado a partir de uma discussao
mais proativa por parte do legislador e que
acarretara inseguranga juridica ao agente
infitrado no exercicio completo da
investigagao (Pereira, 2017, pp. 99-102).

Destarte, a solugdao mais consentanea
acerca da nao responsabilizagao penal do
agente residiria nas possibilidades
seguintes: a) auséncia de
responsabilizagdo penal com relagdo as
condutas expressamente autorizadas pelo
juiz na decisao que deferiu a infiltracao, em
razdo do estrito cumprimento do dever
legal; b) auséncia de tipicidade em razao
da auséncia de antinormatividade, com
relagdo as condutas determinadas pelo
juiz na decisao que deferiu a infiltragao,
embasada na teoria da tipicidade
conglobante — ndo pode a lei criminalizar
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um comportamento por ela fomentado; c)
auséncia de culpabilidade em razao da
inexigibilidade de conduta diversa, caso o
agente se veja compelido a praticar delitos
durante a infiltragdo; d) auséncia de
tipicidade com relagdao a ocultagdao da
identidade para realizagdo da infiltragao,
diante de previsdo legal expressa
(Bechara, 2017, pp. 165-168).

Para melhor operacionalizacdo e
efetividade da medida, é autorizado ao
agente policial a criacdo de uma
identidade ficticia. Nesse sentido, o artigo
190-D, da Lei 8.069/1990 e o paragrafo
unico, do artigo 11 da Lei de Organizagdes
Criminosas asseveram que, mediante
autorizacgao judicial, os 6rgaos de registro
e cadastro publico podem elaborar um
perfil virtual falso. Na hip6tese, quando da
manifestacdo do delegado de policia,
figure ele como o peticionante ou quando
se trate de manifestagdo técnica da
autoridade policial diante do requerimento
do Ministério Publico, podera o delegado
de policia demonstrar a necessidade de
formulacdo de uma identidade virtual
ilusoria ao agente policial infiltrado.

A medida é interessante, pois, para além
de preservar a identificagdo do agente
policial, admite que se desenvolva um
perfil digital que nao levante as suspeitas
dos criminosos. Nessa condicdo, nao
pratica crime o agente que se utiliza do
perfil ficticio desenvolvido, em razdo da
propria autorizagao legal para tanto.

Em todo o caso, o agente infiltrado nao
pode confundir a sua atividade com a de
um agente provocador. No papel de
undercover agent, cabe ao policial
observar e acompanhar o iter criminis, até
que, eventualmente e de forma
espontanea, o investigado pratique o fato
criminalmente tipico. Se, todavia, de forma
insidiosa, o agente instiga ou provoca a

pratica do delito pelo averiguado, estar-se-
a diante de um crime impossivel, nos
termos do artigo 17 do Cddigo Penal, em
relagdo a conduta provocada, o que dara
ensejo a responsabilidade do policial
provocador. Nao obstante, eventuais
condutas permanentes praticadas pelo
suspeito ainda serao consideradas tipicas,
e igualmente poderiam sujeitar a
responsabilizagdo do pedodfilo (Tavora &
Alencar, 2017, p. 908).

Ambas as leis que trataram da infiltragdo
de agentes na modalidade virtual néo
especificaram as prerrogativas do policial
infitrado. Em contrapartida, a Lei de
Organizagdes Criminosas ja admitia, no
seu artigo 14, alguns direitos do agente
infiltrado, os quais sequer dependeriam de
autorizacgao judicial para seu exercicio.

Assim, prevé o mencionado dispositivo
gue o agente pode recusar ou fazer cessar
a atuacao infiltrada a qualquer momento;
alterar sua identidade e usufruir de
medidas de protecdo a testemunha; ter
seu nome, qualificagdo e outros sinais
identificadores preservados durante toda a
investigacéo e o processo criminal; no ter
sua identidade revelada e ndo ser
fotografado ou filmado de qualquer
maneira, sem prévia autorizagdo expressa
e por escrito.

Apesar de ndo constar dos artigos
proprios a tratarem da infiltragao virtual,
parece inequivoco que ao agente de
internet também seriam atribuidos tais
direitos, os quais amparam o policial em
sua integridade e evitam riscos futuros do
individuo que, por meses, tenha precisado
dissimular sua identidade para identificar
corruptores de criangas e adolescentes.

Concluida a infiltragdo, os autos
eletrénicos da infiltragdo devem ser
registrados, apensados ao inquérito
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policial em autos apartados e remetidos ao
Ministério Publico e ao juiz mediante
relatério circunstanciado para
prosseguimento da persecucdo penal,
preservando-se sempre a identidade do

A violéncia sexual contra criangas e
adolescentes nao € um fenémeno recente,
havendo relatos de abusos, exploragéo
sexual, casamentos forgados, mutilagoes e
diversas outras praticas durante toda a
histéria da humanidade. Decerto que, por
um longo periodo, referidos
comportamentos eram vistos como triviais
pelas instituicbes sociais tradicionais, tais
como o clero, a familia e o Estado.

Mesmo com a evolugdo dos conceitos de
direitos humanos e incremento do
sobreprincipio da dignidade humana ao
redor do mundo, varias nagdes ainda
admitem a realizagao de praticas sexuais
questionaveis em face da juventude,
condescendendo com a sexualizacdo
precoce e a prostituigdo infantii como
emblemas culturais, ndo combatidas pelo
Estado e, por vezes, sendo até mesmo por
ele estimuladas.

Com o advento e popularizagdo da
internet, o constrangimento sexual infantil
transmigrou-se também para as redes
virtuais. Na era contemporanea,
aplicativos, midias sociais e os foruns
digitais, além de importante instrumento
para a comunicagao e proliferacdo de
informagdes, servem também  aos
interesses escusos de peddfilos em série.

Segundo dados de  organizagdes
internacionais, a transmissio via web de
conteudos pedopornograficos é
crescente, de modo que, apenas no ano

agente policial infiltrado e a intimidade das
criangas e adolescentes envolvidos, tudo
na forma do artigo 190-E da Lei
8.069/1990 e artigo 10-E da Lei
12.850/2013.

de 2019, foram identificados milhdes de
fotos e filmes contendo pornografia infantil
em transito pelos milhares de féruns e
salas de chat por toda a internet. E,
lamentavelmente, esses quadros
identificados parecem representar uma
parcela infima da imensuravel quantidade
de dados pedofilicos em fluxo nos
servidores digitais.

E tal alarmante constatacdo decorre do
fato de que diversos instrumentos das
redes, desenvolvidos para protecdo de
informagdes e manutengao de sigilo de
dados sensiveis, foram arregimentados
por criminosos e sdo hoje por eles
utilizados para facilitar a transmissao de
materiais ilicitos, dificultando a localizagao
dos objetos, bem como tornando custosa
a identificagao dos autores.

Assim, por meio de foruns localizados em
redes ndo indexadas de internet, com as
comunicagoes protegidas por criptografia
de ponta-a-ponta e tendo os enderecos IP
mascarados por infindaveis proxys, os
cybercriminosos sentem-se seguros a
cometer toda a sorte de infragdes penais,

sendo uma grande parte delas a
transmissao de conteudo
pedopornografico.

Se nao bastasse, a perversao e a alta
lucratividade das referidas condutas
incitou o interesse de organizagbes
criminosas transnacionais, as quais
passaram a ordenar, classificar e distribuir
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os conteudos pedofilicos de maneira
abundante. Ainda, a expertise dos
infratores em assuntos informaticos torna
a atividade policial mais intrincada.

Os meios tradicionais de investigagao,
suficientes ao esclarecimento de delitos
corriqueiros, revelam-se de limitada
eficacia a elucidagdo de complexos
cybercrimes. Igualmente, a falta de
capacitagao e a auséncia de instrumentos
legais aos agentes policiais € tema sempre
frequente  associado ao  reduzido
desvendamento de crimes digitais.

Por conseguinte, a modernizagdo das
investigacdes policiais passa
propriamente pelo desenvolvimento de
novos institutos, conectados aos meios
tecnologicos disponiveis e que permitam
as agéncias responsaveis pela persecugao
penal um enfrentamento eficaz ao novo
modelo de criminalidade.

Nessa perspectiva, a infiltragao virtual de
agentes revela-se como uma dentre as
varias novas técnicas especiais de
investigagao a disposi¢do do policiamento
repressivo e consiste em uma
aproximagao das atividades
cybercriminosas por intermédio de
agentes policiais dotados de perfis

ficticios, de modo que, durante a
providéncia, o agente infiltrado envidara
esforgos para obter elementos de autoria,
materialidade e circunstincias das
infragdes penais, identificar a origem e os
servidores onde alocados os materiais,
além de efetivar o} possivel
desmantelamento  das  organizagdes
criminosas conectadas as infragdes.

Trata-se de um meio de obtencao de prova
relevante e sua regulamentagao, ainda
que sujeita a melhoramentos, permite uma
atuagao mais eficiente da policia judiciaria
para a protegao da infancia. Por se tratar
de um instituto recém normatizado, os
relatos de sua utilizacdo sdo ainda
escassos, todavia é provavel que seu
aproveitamento seja crescente nos anos
vindouros.

Por derradeiro, nao basta ao pais a
previsdo do moderno instituto em lei, sem
que seja conferida a devida capacitagao
aos agentes de policia judiciaria, bem
como se guarnega 0s  setores
especializados da Policia Federal e das
Policias Civis dos Estados e do Distrito
Federal com 0s equipamentos
informaticos necessarios a execugao da
medida.
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